Firewall MikroTik,
IPS, IDS

Wykonali: Wojciech Bernas, Jan Ksiazek oraz Pawel Wojcik



Zasada dziatania firewalli

Glowne domeny pracy firewalla to 3 1 4 warstwa sieciowa modelu
ISO/OSI. Na warstwie 2 mamy mozliwos¢ analizy jedynie Zrédlowego
adresu MAC 1 priorytetu w nagtéwku VLAN, natomiast
zaawansowane funkcje ponizej warstwy 3 dostepne sa, poprzez inne
mechanizmy: reguly filtrowania




Firewall warstwy 7

Firewall pozwala takze na filtracje pakietow w warstwie aplikacji
poprzez wyszukiwanie wzorcoOw w strumieniach protokolow

ICMP/TCP/UDP (funkcja layer7-protocol). Wzorce do filtrowania
stosowane przez RouterOS sa kompatybilne z projektem 17-filter.

Protocols

The pattern name is what you must use when issuing 17-filter commands. The names below link to the pattern files. Select column headings to sort.

bad third line in replaytv-ivs.pat

wiki name speed|quality| group |notes description

@ |100bao (o)) = 100bao - a Chinese P2P protocol’program - http://www.100bao.com

@ |aim eo| m (% AIM - AOL instant messenger (OSCAR and TOC)

@ |aimwebcontent ool m [aB$ AIM web content - ads/news content downloaded by AOL Instant Messenger
@ |applejuice [oXe 1IN | ] Apple Juice - P2P filesharing - http:/'www.applejuicenet.de

M |ares ool m | W | = |Ares-P2P filesharing - http://aresgalaxy.sfnet

@ |armagetron oD N 28 Armagetron Advanced - open source Tron/snake based multiplayer game

[ |battlefield1942 o0 EE] Battlefield 1942 - An EA game

W |battlefield2 o0 5% Battlefield 2 - An EA game.

@ |battlefield2142 00 $u Battlefield 2142 - An EA game.

@ [bgp 00 P BGP - Border Gateway Protocol - REC 1771

M |biff [oRe 10N | = |= +|Biff - new mail notification

@ |bittorrent oo m | M% | — [Bittorrent - P2P filesharing / publishing tool - http:/www.bittorrent.com

@ |chikka o0 | $To. | ® |Chikka - SMS service which can be used without phones - http://chikka com
@ |cimd 20 N $ | @ Computer Interface to Message Distribution, an SMSC protocol by Nokia
@ |ciscovpn o0 a5 Cisco VPN - VPN client software to a Cisco VPN server

W |citrix o Yo & $ Citrix ICA - proprietary remote desktop application - http://citrix.com

@ |counterstrike-source|O O MW =% Counterstrike (using the new "Source” engine) - network game

W |cus oo| m | EER, CVS - Concurrent Versions System

@ |davofdefeat-source |O O M 5% Day of Defeat: Source - game (Half-Life 2 mod) - http://www.valvesoftware com
@ [dazhihui o0 Dazhihui - stock analysis and trading; Chinese - http:/www.gw.com.cn

@ |dhep 00| m | DHCP - Dynamic Host Configuration Protocol - RFC 1541




Podstawowa konfiguracja regul




Funkcja IDS

IDS (Intrusion Detection Systems) systemy wykrywania intruzow, jak sama nazwa wskazuje,
zajmuja sie wykrywaniem prob uzyskania dostepu do systemu. Ich zadaniem jest wykrycie takiego
zdarzenia 1 poinformowanie o tym odpowiednich oséb. Dziatanie takich systemoéw jest podobne do
alarmu chroniacego dom przed wiamywaczami.
IDS czesto sa uzywane razem z firewallami, nie nalezy jednak myli¢ tych poje¢ - zapory sieciowe
stuza wylacznie do ochrony systemu przed niepowotanymi osobami. IDS sa wykorzystywane do
uzupelnienia catosci dobrze zorganizowanego systemu bezpieczenstwa, na ktory oprocz nich powinny
sie sktada¢ m.in:

polityka bezpieczenstwa

szyfrowanie danych

weryfikacja uzytkownikow

kontrola dostepu

zapory sieciowe




Funkcja IDS c.d.
Przykladowe systemy

Darmowe:
Snort (NIDS), ACID (analiza), Snortalog (analiza)
Bro IDS (NIDS)
Snort-Prelude (NIDS), Prelude-lml (HIDS), Prewikka (analiza)
OSSEC (HIDS)
GesWall

Suricata

Komercyjne:
IBM ISS Proventia (NIDS), Proventia Server (HIDS), Site Protector (zbieranie i analiza zdarzen)
3COM Tipping Point
Juniper IDP
DefenseWall HIPS (dostepny takze w polskiej wersji)

Safe'n'Sec Pro (+Rootkit Detector)




Funkcja IPS

- Czym sg IPS?

- IPS (Intrusion Prevention Systems) to sprzetowe badz programowe
rozwigzania, ktorych zadaniem jest wykrywanie atakow na system
komputerowy z wewnatrz jak 1 od zewnatrz systemu oraz uniemozliwianie
przeprowadzenia takich atakow. Od strony technicznej systemy IPS to mnie;j
wiece] polaczenie zapory sieciowej 1 systemu IDS. W dalszej czesci
prezentacji omowionych zostanie kilka réznych sposob6w implementacji
systemow ochrony przed intruzamai.




Przykladowa konfirguracja IPS w
MikroTiku

Regarding a Forum post by "slech”, [1]# you can enable Mikrotik Router to work with Snort [2] &2 IDS system.
Snort already has developed Subscribed and Free service for attack signature update and mechanism for attack detection and alerting.

As Tap of main Internet line i not ideal zolution for zome cases, like with redundant routers connected with WRRP, it iz great to have solution based only on Mikrotik Sniffing Stream.

IDS Solution

To install IDS Snort solution, you need computer running Linux OS. Downlead and install Snort following OS Specific manual, or compile it from source if there is no binary for your O5. Snort Installation Procedures ([3]#) After full installation,
follow configuration parameters to setup Snort. Subscribe to Snort site, to get latest Regular User rules with attack signatures and =et them like in manual.

To setup Mikrotik, you need to install Calea package and opet Sniffing Tool. Set Sniffer to listed all Interfaces, and uncheck Only Headers box. Open Streaming tab, and enter IP address of Linux server, check Streaming Enabled, and uncheck
Fitter Stream. Start your sniffing.
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https://wiki.mikrotik.com/wiki/Mikrotik IPS IDS



https://wiki.mikrotik.com/wiki/Mikrotik_IPS_IDS

