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Zasada działania firewalli
Główne domeny pracy firewalla to 3 i 4 warstwa sieciowa modelu 
ISO/OSI. Na warstwie 2 mamy możliwość analizy jedynie źródłowego 
adresu MAC i priorytetu w nagłówku VLAN, natomiast 
zaawansowane funkcje poniżej warstwy 3 dostępne są poprzez inne 
mechanizmy: reguły filtrowania



Firewall warstwy 7
Firewall pozwala także na filtrację pakietów w warstwie aplikacji 
poprzez wyszukiwanie wzorców w strumieniach protokołów 
ICMP/TCP/UDP (funkcja layer7-protocol).  Wzorce do filtrowania 
stosowane przez RouterOS są kompatybilne z projektem l7-filter.



Podstawowa konfiguracja reguł



Funkcja IDS
IDS (Intrusion Detection Systems) systemy wykrywania intruzów, jak sama nazwa wskazuje, 
zajmują się wykrywaniem prób uzyskania dostępu do systemu. Ich zadaniem jest wykrycie takiego 
zdarzenia i poinformowanie o tym odpowiednich osób. Działanie takich systemów jest podobne do 
alarmu chroniącego dom przed włamywaczami.

IDS często są używane razem z firewallami, nie należy jednak mylić tych pojęć - zapory sieciowe 
służą wyłącznie do ochrony systemu przed niepowołanymi osobami. IDS są wykorzystywane do 
uzupełnienia całości dobrze zorganizowanego systemu bezpieczeństwa, na który oprócz nich powinny 
się składać m.in:

• polityka bezpieczeństwa

• szyfrowanie danych

• weryfikacja użytkowników

• kontrola dostępu

• zapory sieciowe 



Funkcja IDS c.d. 
Przykładowe systemy
Darmowe:

• Snort (NIDS), ACID (analiza), Snortalog (analiza)

• Bro IDS (NIDS)

• Snort-Prelude (NIDS), Prelude-lml (HIDS), Prewikka (analiza)

• OSSEC (HIDS)

• GesWall

• Suricata

Komercyjne:

• IBM ISS Proventia (NIDS), Proventia Server (HIDS), Site Protector (zbieranie i analiza zdarzeń)

• 3COM Tipping Point

• Juniper IDP

• DefenseWall HIPS (dostępny także w polskiej wersji)

• Safe'n'Sec Pro (+Rootkit Detector)



Funkcja IPS
• Czym są IPS? 

• IPS (Intrusion Prevention Systems) to sprzętowe bądź programowe 
rozwiązania, których zadaniem jest wykrywanie ataków na system 
komputerowy z wewnątrz jak i od zewnątrz systemu oraz uniemożliwianie 
przeprowadzenia takich ataków. Od strony technicznej systemy IPS to mniej 
więcej połączenie zapory sieciowej i systemu IDS. W dalszej części 
prezentacji omówionych zostanie kilka różnych sposobów implementacji 
systemów ochrony przed intruzami. 



Przykładowa konfirguracja IPS w 
MikroTik’u

https://wiki.mikrotik.com/wiki/Mikrotik_IPS_IDS

https://wiki.mikrotik.com/wiki/Mikrotik_IPS_IDS

