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Uzytkownicy i grupy w Linuksie

Poniewaz Linux jest systemem przeznaczonym gtéwnie do
pracy w sieciach, zastosowano w nim konieczny podziat na
uzytkownikéw i grupy. Pierwszym i najwazniejszym
uzytkownikiem w systemie jest root. Posiada on
nieograniczone uprawnienia w systemie (stad stynne
powiedzenie: "Root or God - what's a difference?" - z ang.
dost. root czy B6g - co za réznica?).

Konto administratora tworzone jest podczas instalacji systemu.
Tworzenie innych kont nie jest wymagane, ale mocno zalecane.
Istnieje przekonanie, ze nie powinno sie przesiadywac caly czas na
koncie roota, gdyz ma to powazne znaczenie dla bezpieczenstwa
systemu (zaréwno wewnetrznego, jak i zewnetrznego).Powinno by¢
uzywane wytacznie do zadan wymagajacych maksymalnych
uprawnien (administracja systemem).

Zatem nawet jesli do Twojego komputera dostep masz tylko Ty to i
tak powiniene$ utwoérzy¢ konto dla zwyktego uzytkownika - dla
siebie.

Grupy tworzone sg dla uzytkownikéw charakteryzujgcych sie dang
cecha. Dzieki grupom mozliwe jest ustalenie uprawnien dla
wigkszego grona uzytkownikéw jednoczesnie - nie za$ kazdemu
indywidualnie.

Grupy przydaja sie na komputerach, do ktérych dostep maja
uzytkownicy z zewnatrz (szkoty, kafejki, konta shell) - podziat moze
np. wyréznia¢ uzytkownikéw domowych i "zewnetrznych".

Pliki uzytkownikéw i grup

W Linuksie istniejg trzy standardowe pliki odnoszace sie kolejno do
uzytkownikéw, grup i haset.

Pierwszy z nich to letc/passwd. Kiedy$ przechowywano w nim
hasta (ang. password), teraz umieszcza sig tam informacje m.in. o
uzytkownikach. Dane przechowywane sg w postaci rekordéw.

Ponizej znajduje sie format wpisu:
uzytkownik:hasto:nr_id:nr_gid:nazwa_grupy:/home/uzytkownik:/bin/bash

Pierwsza jest nazwa uzytkownika, p6zniej znajduje sie pole dla
hasta (zwykle jest tam tylko x). Nastepny jest numer id uzytkownika
i numer id grupy (identyfikator w systemie). Nastepnie katalog
domowy uzytkownika (zwykle /home/nazwa_uzytkownika), a na
koncu Sciezka do interpretera polecen (w tym wypadku powfoka
bash - z angielska: walic¢ - w klawisze oczywiscie).

Plik odnoszacy sie do grup to letc/group - znajdujg, sie w nim
informacje o grupach w nastepujacym formacie:
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nazwa_grupy:hasto:id_grupy:uzytkownil,uzytkownik2

Hasto odnosi sig oczywiscie do grupy (nie do uzytkownikéw). Tutaj
chyba nie trzeba nic wyjasniac.

Ostatnim plikiem, ktérego wnetrze nalezy oméwic to letc/shadow -
gdzie przechowywane sa m.in. zaszyfrowane hasta.

A oto i format zapisywania rekord6w:
uzytkownik:zaszyfrowane_hasto:d_1:d_2:d_3:d_4:d_5:d_6:

Kolejno mozemy wymieni¢ (od lewej): nazwe uzytkownika -
wiadomo, zaszyfrowane_hasto - np. w systemie md5 lub des,
nastepne pola to daty:

Pole Opis
d_1 data ostatniej zmiany hasta (liczona w dniach od poczatku epoki Uniksa)
d2 liczba dni od ostatniej zmiany hasta, po ktérych hasto moze by¢
= zmienione ponownie
d3 liczba dni od ostatniej zmiany hasta, po ktérych musi nastapi¢ zmiana
- hasta
da liczba dni przed wygasnigciem hasta (o czym uzytkownik jest
- ostrzegany)
d_5 liczba dni po wygasnieciu hasta
d_6 data wytaczenia konta liczona w dniach (od poczatku epoki Uniksa)

Unix i jego epoka

Poczatek epoki Uniksa (ang. Unix epoch) jest datowany na 1
stycznia 1970 roku, godziny 00:00:00 (czasu GMT). Jest to
przedziat czasu od poczatku istnienia systemu Unix. Czas epoki
Uniksa jest ograniczony zakresem dodatniej 32-bitowej liczby
sekund, ktéra wynosi 2 147 483 647 (czyli 231 - 1).

Koniec epoki Uniksa ma nastapi¢ 19 stycznia 2038 o godzinie
03:14:07 (GMT). Liczba sekund, ktéra uptyneta od poczatku epoki
nazywa sie uniksowym znacznikiem czasu (ang. Unix Time Stamp).
Taki znacznik czasu stosowany jest réwniez w wersjach
pochodnych systemu - Linux, BSD i inne...

W wielu sytuacjach w Linuksie musimy uzy¢ wiasnie takiej jednostki
czasu, np. w sytuacji przedstawionej powyze;.
Tworzenie uzytkownikéw i grup

Linux posiada kilka narzedzi, ktére pozwolg nam stworzy¢ nowego
uzytkownika lub grupe. Ponizej opisze jak stworzy¢ nowego
uzytkownika i grupe za jednym zamachem. Tworzenie bedzie miato
bardzo prostg forme.

Jako root wpisz jedno polecenie:
adduser

Nastepnie zostaniesz poproszony o nazwe nowego uzytkownika,
hasto oraz inne dane, ktére nie sg juz niezbedne. Jest to bardzo
prosta metoda, nie zawiera wiele czasu.

Aby skasowac uzytkownika wpisz deluser a nastepnie podaj
nazwe.

Aby utworzy¢ nowa grupe wpisz:
addgroup
Nastepnie podajesz nazwe grupy i gotowe.
Aby skasowac grupe wpisz delgroup i podaj nazwe.

Zar6éwno w jednym i w drugim przypadku niezbedne informacje (tj.
id, katalogi) tworzone sg automatycznie. Czesto te wtasnie
programy uzywane sa do tworzenia grup podczas instalacji.
Niestety nie zawsze znajdziemy je w naszej dystrybuciji.

Inne metody tworzenia uzytownikéw i grup

http://computersun.pl/linux/podstawy/uzytkowni...
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Metody zaprezentowane ponizej moga odstraszy¢ poczatkujacych
uzytkownikéw. Przy odrobinie czasu polecam poeksperymentowaé
z nimi na konta i grupy testowe. To pozwoli ztagodzi¢ "strach".

Polecenia do tworzenia i modyfikowania uzytkownikéw:

useradd, usermod, userdel

Oto przyktad tworzenia uzytkownika za pomoca polecenia useradd
(zaloguj sie jako root):

useradd -d /home/user -G grupal,grupa2 -m user

W ten sposéb zostanie utworzony uzytkownik (o nazwie user), do
tego zostanie utworzony jego katalog domowy. Uzytkownik ten
zostanie przydzielony do grup: grupal i grupa2.

Pozostaje utworzy¢ jeszcze tylko hasto:

passwd user

Po wpisaniu polecenia zostaniesz poproszony o zmiang hasta lub w
przypadku roota o podanie nowego. Jest to najprostrzy sposoéb, aby
nadac hasto uzytkownikowi.

Innym sposobem na podanie hasta moze by¢ zastosowanie opcji
-p zaszyfrowane_hasto. W tym wypadku nalezy poda¢ hasto
odpowiednio zakodowane (w zaleznosci jakie szyfrowanie wybrate$
podczas instalacji, np. md5 czy des itp...). Jeszcze innym
sposobem jest edycja pliku letc/shadow i tam tez w odpowiednie
miejsce wpisujemy zaszyfrowane hasto.

Oto flagi do polecenia useradd (i nie tylko):

Flaga Opis
-d ustawia domysIny katalog domowy

data, od ktdrej konto uzytkownika zostanie wytaczone (dla uzytkownikow
tymczasowych), czyli data waznosci konta

-f liczba dni od wygasniecia hasta, po ktérych konto ma by¢ blokowane

-g grupa uzytkownika

G lista grup, do ktérych ma naleze¢ uzytkownik (grupy oddzielaj
przecinkami)

-s podanie shella (np. /bin/bash lub innego zamiast domysinego)

-u numer id uzytkownika

-l (mafe "L"), zmiana nazwy uzytkownika (usermod)
Poleceniem userdel usuwamy danego uzytkownika:
userdel -r user

Zastosowanie opcji -r spowoduje dodatkowo usuniecie katalogu
domowego tego uzytkownika.

Opcje usermod mozna faczy¢ z wymienionymi wyzej flagami.
Przyktadowo opcja -d towrzy nowy katalog (np. -d /home/nowy),
opcja -1 nowy_login, -G grupal,grupa2,grupa3 itd...

Polecenia do tworzenia i modyfikowania grup:
groupadd, groupmod, groupdel

Oto przyktad utworzenia nowej grupy poleceniem groupadd:
groupadd -g 1021 grupa

Opcja -g powoduje przypisanie numeru gid (group id) i jest
opcjonalna - jesli nie podasz tego parametru zostanie przydzielony
pierwszy wolny identyfikator. Zaleca sie nadawanie unikalnego
identyfikatora. Cate powyzsze polecenie tworzy grupe o nazwie
"grupa”.

Modyfikacja grupy - przyktad:

groupmod -n nowa_nazwa grupa

Polecenie powoduje nadanie nowej nazwy podanej grupie.

http://computersun.pl/linux/podstawy/uzytkowni...
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Poleceniem groupdel usuwamy grupe. Po poleceniu nalezy poda¢
nazwe grupy.

Modyfikacja danych osobistych - chfn

Jesli chcesz dokona¢ zmiane danych takich, jak: imie i nazwisko,
telefon itp., uzyj polecenia:

chfn nazwa_uzytkownika

Dostaniesz kilka pdl do wypetnienia. Nacisniecie entera spowoduje
pozostawienie aktualnej wartosci. Jezeli chcesz skasowaé wartos¢ i
pozostawi¢ dane pole puste - wpisz spacje (spacja, enter).

Zmiana shella

Aby zmieni¢ powtoke logowania uzyj polecenia chsh (ang. Change
Shell). Zostaniesz poproszony o podanie nowej $ciezki do shella.
Jako root mozesz poda¢ nazwe uzytkownika przy wywotywaniu
polecenia, aby dokona¢ dla niego zmiany.

Rada dla poczatkujacych

Jesli nie czujesz sie pewnie w tym co chcesz zrobi¢ nie pozostawaj
bezradny. Do szybkiego dodawania i usuwania uzytkownikéw oraz
grup uzywaj pierwszych polecen (tych tatwiejszych).

Jak pisatem wczesniej, polecenia te moga nie wystepowac w
Twojej dystrybucji - w takim wypadku mozesz uzy¢ gotowych
wzoréw (patrz przyktady).

Dodatkowe eksperymenty na trudniejszych poleceniach napewno
nie zaszkodza, jesli zachowasz odpowiednig ostroznos¢.

Wiedza uzupetniajaca

Linux. Komendy i polecenia

Jesdli chcesz mie¢ zawsze pod reka przydatng Scigge, siegnij
po te ksiazke. Znajdziesz w niej informacje o zastosowaniu i
sktadni poleceri systemowych. Nauczysz sie korzysta¢ z
konsoli tekstowej, poznasz polecenia pozwalajgce na
zarzadzanie systemem plikéw itd.. Szybko znajdziesz
wszystkie potrzebne Ci wiadomosci. Mata, tania i przydatna.
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