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WUJEK DOBRA RADA

Szybkie pytania i szybkie odpowiedzi czyli
gar$¢ porad do wykorzystania w codziennej

pracy z komputerem.

H= Windows  Jak utworzyc
L RAMdysk w systemie
Windows?

RAMdysk jest wydzielong czescig pamieci,
ktéra w systemie operacyjnym jest
widziana jak kolejny dysk/partycja. Praca z

FTP W WYDAN I U LI N UX U BU NTU tak wydzielona przestrzenig pamieci

odbywa sie jak z normalnym dyskiem.
11 maj 2015 Dziat: Linux Czytany 29487 razy Dostepne sa wszystkie operacje zwiazane z

. . plikami.
Ocen ten artykut (9 gtoséw)

Napisano poniedziatek, 04 grudzieh 2017
Protokét FTP pomimo juz sedziwego wieku (bo data powstania to 1973r.) do tej pory jest uzywany aby w 21-44
fatwy sposéb wystac badz Sciggnac pliki z serwera. Ci co prowadzg strony internetowe nieodzownie sie z
nim spotykaja gdyz jest to najprostszy sposéb aby wgrac¢ badz uaktualnic¢ strone internetowa. Firmy (np.
drukarnie) bardzo czesto udostepniajg swoim klientom mozliwo$¢ przestania plikéw wtasnie z ' .
wykorzystaniem protokotu FTP. Uruchomienie swojego wtasnego serwera FTP (badz jego bezpiecznej == Windows Bezpieczny pendrive
wersji FTPS czy tez nazywanej SFTP) nie jest trudnym zadaniem i w tym wpisie sie tym zajmiemy. Naszym Jak zabezpieczy¢ nasze
celem jest skonfigurowanie serwera FTP wykorzystujgc do tego system Linux Ubuntu 14.04 oraz dane w sytuacji utraty pendiva/karty
oprogramowanie vsftpd. pamieci.
Napisano czwartek, 29 czerwiec 2017 12:00
Instalacje serwera FTP zaczynamy od pobrania pakietu vsftpd. Pakiet ten zawiera serwer FTP dla
systemow uniksowych. Zapewnia obstuge standardowego protokotu FTP jak i jego zabezpieczonej wersji
FTPS a dodatkowo réwniez ma wsparcie dla IPv6.
Po wydaniu komendy: apt-get install vsftpd nastepuje proces instalacji serwera FTP. == Windows Wyszukiw'anie. plikow

w systemie Windows

Krotki opis jak wyszukac pliki przy

wykorzystaniu Eksploratora plikéw.

Napisano sobota, 17 czerwiec 2017 20:31

i Diagnostyka pamieci
P RAM

Jak zdiagnozowac uszkodzenie modutu

pamieci RAM
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root@luk-virtualBox: /home/luk# apt-get install vsftpd
Czytanie list pakietéw... Gotowe
Budowanie drzewa zaleZnosci
Odczyt informacji o stanie... Gotowe
Zostang zainstalowane nastepujace NOWE pakiety:
vsftpd
® aktualizowanych, 1 nowo instalowanych, ® usuwanych i 229 nieaktualizowanych.
Konieczne pobranie 114 kB archiwdw.
Po tej operacji zostanie dodatkowo uizyte 368 kB miejsca na dysku.
Pobieranie:1 http://pl.archive.ubuntu.comf/ubuntu/ trusty-updates/main vsftpd 13§
6 3.0.2-1ubuntu2.14.04.1 [114 kB]
Pobrano 114 kB w 36s (3142 B/s)
Prekonfiguracja pakietow
Wybieranie wczesniej niewybranego pakietu vsftpd.
(0dczytywanie bazy danych ... 197775 plikéw i katalogéw obecnie zainstalowanych
)
Preparing to unpack .../vsftpd_3.0.2-1ubuntu2.14.04.1_1386.deb ...
Unpacking vsftpd (3.0.2-1ubuntu2.14.04.1)
Processing triggers for man-db (2.6.7.1-1ubuntul)
Processing triggers for ureadahead (0.100.0-16)
ureadahead will be reprofiled on next reboot
Konfigurowanie pakietu vsftpd (3.6.2-1ubuntu2.14.04.1)
initctl: Nieznane zadanie: wvsftpd
Processing triggers for ureadahead (©.100.0-16)
root@luk-virtualBox: /home/Lluk#

Serwer uruchamiamy poleceniem: sudo service vsftpd start a dziatanie (nastuchiwanie) mozemy
sprawdzi¢ za pomocg komendy: netstat -a | grep ftp Jak wida¢ ponizej serwer zostat uruchomiony i

czeka na potaczenia.

root@luk-virtualBox: /home/luk# sudo service vsftpd start

vsftpd start/running, process 3417

root@luk-virtualBox: /home/luk# netstat -a | grep ftp www%pl
tcp 0 9 =: =
root@luk-virtualBox:

LISTEN

Aby sprawdzi¢ dziatanie serwera mozemy sprébowac potgczyc sie za pomocg poswiadczen konta, ktére
mamy juz w systemie utworzone. Ponizej udato sie nawigzac potgczenie z wykorzystaniem wczesniej

zatozonego konta luk, dostep do katalogu domowego poprzez FTP jest mozliwy.

luk@luk-VirtualBox:~$ ftp localhost

Connected to localhost.

220 (vsFTPd 3.8.2)

Name (localhost:luk): luk WWwWw. .pl

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> 1s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.
-Xr-X 1000 1000 4096 Apr 10 13:54 Dokumenty
-XIF - 1000 1000 4096 Feb 11 4 Muzyka
=XI=- 1000 1000 4096 Feb 11 4 Obrazy
-Xr- 1000 1600 4096 Feb 11 :44 Pobrane
-Xr- 1000 1000 4096 Feb 11 144 Publiczny
-Xr- 1000 1000 4096 Feb 11 12: Pulpit
-Xr- 1000 1000 4096 Feb 11 12:44 Szablony
-XI- 1000 1000 4096 Feb 11 1 4 Wideo

1 1000 1000 ® Mar 20 11:14 dane~
226 Directory send OK.
ftp> I

4
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Aby zatozy¢ nowe konto mozemy do tego celu wykorzysta¢ panel Konta uzytkownikéw dostepny

poprzez Ustawienia systemu.

Napisano wtorek, 16 maj 2017 12:39

[ - |-, Konwersja maszyny
ae fizycznej na
wirtualng (odstona

druga).

W poprzednim wpisie (Konwersja maszyny
fizycznej na wirtualng) opisatem konwersje
maszyny fizycznej do wirtualnej, efektem
Naszych dziatan byto przeniesienie
systemu dziatajgcego na fizycznym hoscie
do $rodowiska opartego o
oprogramowanie Vmware. Zas w tym
wpisie wykonamy podobne dziatanie lecz
efektem bedzie uzyskanie maszyny

dziatajgcej w VirtualBox.

Napisano czwartek, 04 maj 2017 11:53

Czytaj wiecej...

@ NAJCZESCIE] KOMENTOWANE

Jak wyznaczy¢ broadcast, adres sieci i liczbe
hostéw? (+20)

Dostep zdalny oraz prawa uzytkownika w
urzadzeniach CISCO (+14)

Instalacja Windows XP/Vista/7 z

pendriv'a. (+12)

Co w sieci siedzi. Protokét DNS. (+9)
Windows 10 - Hyper-V Czyli jak
skonfigurowac i uruchomi¢ wirtualny

system. (+9)

= NAJNOWSZE KOMENTARZE

Kamil
09.07.2019 21:25
Samba dziala wysmienicie. Dzieki kolego za

ten artykut )

Damian

09.06.2019 19:45

A co sie dzieje jak padnie mi dysk
systemowy i bede musiat postawi¢ nowy

system? Bez problemu odzyskam ...

Piotr
29.05.2019 21:01

Dzieki mordo

Bravo
22.05.2019 13:11
Gratuluje strony i znajomosci tematu. Tak

3mac

tej

02.05.2019 10:35
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FS

Konta uzytkownikow

Wszystkie ustawienia Konta uzytkownikow & Zablokuj

Moje konto

john
luk J
luk
@
= Typ konta Standardowe
Inne konta

F Jezyk polski

—_— Opcje logowania
Hasto  seeee
Logowanie automatyczne Q

Ostatnie logowanie — Historia

Konto (uzytkownik john) tworzymy poprzez klikniecie w prawym gérnym oknie na opcje Odblokuj i po
podaniu hasta poprzez przycisk plus (+) mamy mozliwo$¢ dodania nowego uzytkownika. Hasto ustalamy
poprzez klikniecie na pole Hasto

Po utworzeniu w ten sposéb nowego konta z wykorzystaniem skonfigurowanych poswiadczen bedziemy

mogli uzyskac¢ dostep do katalogu domowego poprzez serwer FTP.

luk@luk-virtualBox:~$ ftp localhost
Connected to localhost.

220 (vsFTPd 3.0.2)

Name (localhost:luk): john

331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX. WWW-%-PI

Using binary mode to transfer files.

ftp> 1s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

drwxr-xr-x 2 1001 1001 4096 Apr 29 12:08 Pulpit
~TW-r--r-- 1 1801 16001 8980 Apr 29 12:08 examples.desktop
226 Directory send OK.

Po zalogowaniu sie na serwerze FTP do dyspozycji mamy tylko operacje: przegladania katalogéw oraz
kopiowania plikéw z serwera na host lokalny. Zabronione jest mozliwo$¢ wysytania plikéw. Ponizej
przyktad utworzenia katalogu test (polecenie: mkdir test), wydanie polecenia konczy sie

niepowodzeniem.

luk@luk-virtualBox:~$ ftp localhost
Connected to localhost.
220 (vsFTPd 3.0.2)
Name (localhost:luk):
331 Please specify the password. www.%.pl
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> ls
200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.
1000 1000 65536 Apr 29 12:25 1.pdf
1000 1000 4096 Apr 10 13:54 Dokumenty
1000 1000 4096 Feb 11 12:44 Muzyka
1000 1000 4096 Feb 11 12:44 Obrazy
1000 1000 4096 Feb 11 12:44 Pobrane
1000 1000 4096 Feb 11 Publiczny
1000 1000 4096 Apr 29 Pulpit
1000 1000 4096 Feb 11 44 Szablony
1000 1000 4096 Feb 11 12:44 Wideo

1 1000 1000 0 Mar 20 :14 dane~
226 Directory send OK.
ftp> mkdir test
550 Permission denied.

1
4
2
2
2
2
2
2
2

Natomiast operacja w drugg strone jest jak najbardziej mozliwa. Aby skopiowac plik z serwera za pomoca
polecenia: lcd <katalog_lokalny> ustawiamy lokalizacje (folder) do ktérej majg zosta¢ przekopiowane
pliki a nastepnie przy uzyciu komendy: get <nazwa_pliku> wskazujemy na plik, ktéry ma zostac
skopiowany. Mozliwe jest réwniez uzycie polecenia: mget <plik1> <plik2> <itd.> gdy chcemy
przetransferowac wieksza liczbe plikéw. W ponizszym przyktadzie z serwera zostat skopiowany plik 1.pdf

do lokalizacji fhome/luk/Pulpit

swietny artykul! Ciekawe czy autor ma czas
na kontynuacje, np. odpowiadajac na

komentarz BG o failover ...

& OSTATNIO KOMENTOWANE

Windows i Linux w jednej stali sieci. (8)
Macierze RAID w systemie Linux (5)

Listy kontroli dostepu ACL (4)

Ustuga katalogowa Active Directory -
Zarzadzanie (4)

Windows Server 2012 - Serwer RADIUS (4)

& POPULARNE TAGI

80211 Active Directory

arkusz kalkulacyjny CISCO cmd
DHCP DNS domena EXCEL filtrowanie
formuta FTP funkcja GPO grupy
IEEE 8021Q jednostka organizacyjna JEZELI
LibreOffice Linux magistrala
MSOffice panel sterowania
PowerShell przetgcznik Router
Serwer SsUMA switch TCP trunk
Ubuntu UDP ustugi VirtualBox VLAN
warstwa 2 warstwa 3 warstwa sieciowa
warstwa tgcza danych wifi

Windows s

zakres SREDNIA
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luk@luk-virtualBox:~/Pulpit$ 1s -1
raz. 4

- W r-x 1 luk luk 233 lut 11 11:38 Pi
[Luk@luk-VirtualBox:~/Pulpit$s 1s -1

- 1 luk luk 65536 kwi 29 12:52 1.pdf
1 luk luk 33 lut 11 11:38 Piskla

trtualBox:~/Pulpits [] luk@luk-VirtualBox: ~

command successful. er using PASV.

the directory lis
1000 10
1000
1000
1060 y
1060 4 2:44 Pobrane
1060 2 Publiczny
1000 00 A 2 Pulpit
1000
1000

1 1060

send 0K

NNNNNRNNS R

ftp> lcd /home/luk/Pulpit

Local directory now /home/luk/Pulpit

ftp> get 1.pdf

local: 1.pdf remote: 1.pdf

200 PORT command successful. Consider using PASV.

156 Opening BINARY mode data connection for 1.pdf (65536 bytes).
226 Transfer complete.

65536 _bytes received in 0.00 secs (481203.0 kB/s)

DomysIna zmiana ustawien serwera nastepuje poprzez edycje pliku vsftpd.conf zapisanego w katalogu
letc

Pierwszg czynnoscig jakg wykonamy bedzie danie uzytkownikom mozliwosci zapisu. Po otwarciu pliku
vsftpd.conf (np. vi /etc/vsftpd.conf lub nano vi /etc/vsftpd.conf ) nalezy odszukac linie:

write_enable=YES i z poczatku linii usuna¢ znak komentarza: #

root@luk-VirtualBox: fhome/luk/Pulpit

# Run standalone with IPv6?
# Like the listen parameter, except vsftpd will listen on an IPv6 socket
# instead of an IPv4 one. This parameter and the listen parameter are mutually

# Allow anonymous FTP? (Disabled by default) T %.pl
anonymous_enable=NO

#

# Uncomment this to allow local users to log in.
local_enable=YES

#

ﬂ Uncomment this to enable any form of FTP write command.

users is 077. You may wish to change this to @22,
expect that (822 is used by most other ftpd's)

# Uncomment this to allow the anonymous FTP user to upload files. This only

# has an effect if the above global write enable is activated. Also, you will
# obviously need to create a directory writable by the FTP user.
#anon_upload_enable=YES

1 2 3 4 5 6 Li 8

Po wprowadzeniu zmian i zapisie pliku bedzie dana mozliwos$¢ wysytania danych na serwer FTP. Lecz by
wprowadzone przez nas zmiany doszty do skutku serwer FTP nalezy za pomocg polecenia: sudo service

vsftpd restart zrestartowac.

root@luk-virtualBox: /home/luk/Pulpit# sudo service vsftpd restart
vsftpd stop/waiting

vsftpd start/running, process 4341 %
root@luk-virtuals home /luk /Pulpit# W o

Po wykonaniu restartu i ponownym zalogowaniu sie sprébujmy utworzy¢ katalog test. Jak wida¢ ponizej
bez zadnych przeszkéd udato nam sie wykonac te operacje.

Tworzenie katalogu nastepuje po wydaniu polecenia: mkdir <nazwa_katalogu> natomiast kasowanie
odbywa sie przy uzyciu komendy: rmdir <nazwa_katalogu>

Sprawdzmy jeszcze jak odbywa sie proces przesytu pliku. Po poprawnym zalogowaniu sie i po przejéciu do
katalogu test (polecenie: cd test) nastepuje ustawienie katalogu roboczego (polecenie: led) i przy uzyciu
komend: put <nazwa_pliku> bgdZ opcjonalnie send <nazwa_pliku> pliki 1.pdf oraz 2.pdf zostajg

wys+ane na serwer.
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[luk@luk-VirtualBox:~$ 1s -
razem 32

luk
lu

luk
luk

uk
luk luk@luk-virt
luk 4896 29 C ted to lo:

luk@luk-VirtualBox: ~

luk 4896
luk 4896
rtualBox:~$ 1s -

luk luk (]

luk luk 4096

luk luk 4096
2 luk luk 4096
2 luk luk 4096 : E command succ . Consider using PASV.

luk luk 4096 : comes th

luk k : XM =Xr-X

Tuk XM =Xr =X
luk kwi B -Xr-

4096 Apr 10 Dokumenty
4096 Feb 11 Muzyka
Feb 11 0
6 Feb 11
Feb 11
Apr 29
4096 Feb 11
4096 Feb 11
® Mar 20

Tuk

NN N NN NN S

ftp> mkdir test
" /home /luk/test” created

W przypadku uzycia polecenia put mozliwe jest zapisanie pliku pod zmieniong nazwa: put
<plik_kopiowany> <nowa_nazwa_pliku> Aby wysta¢ wiele plikéw nalezy do tego celu uzy¢ polecenia:
mput <plik1> <plik2> <itd.> Kasowanie plikow odbywa sie z wykorzystaniem polecenia: delete
<nazwa_pliku> i tradycyjnie juz gdy chcemy skasowac wiele plikéw nalezy postuzy¢ sie poleceniem:
mdelete <plik1> <plik2> <itd.>

Do rozwigzania ewentualnych problemdéw oraz do kontroli kto, kiedy tgczyt sie z naszym serwerem FTP
moze postuzy¢ nam log programu vsftpd. Oprécz wspomnianych informacji log dostarcza nam réwniez
dane o plikach, ktére zostaty pobrane lub wgrane na nasz serwer. Log dostepny jest w lokalizacji:

Ivar/log/vsftpd.log

[ vsftpdlog x

Wea Apr 29 1 ZU15 [Pla 41Z5] LUNNELT: CLIENT “10.9.0.15Z
Wed Apr 29 2015 [pid 4127] [luk] OK LOGIN: Client "16.6.6.152"

Wed Apr 29 2015 [pid 4131] [luk] OK DOWNLOAD: Client "10.0.0.152", "/home/luk/1.pdf", 196608 bytes, 11384.52Kbyte/sec
Wed Apr 29 2015 [pid 4124] [luk] OK DOWNLOAD: Client "127.0.8.1", "/home/luk/1.pdf", 196608 bytes, 165090.28Kbyte/sec
Wed Apr 29 2015 [pid 4675] [luk] FAIL DOWNLOAD: Client "127.8.6.1", "/home/luk/1.pdf", 2752512 bytes, 8.96Kbyte/sec
Wed Apr 29 2015 [pid 4124] [luk] FAIL DOWNLOAD: Client "127.8.8.1", "/home/luk/1.pdf", 65536 bytes, 24033.85Kbyte/sec
Wed Apr 29 2015 [pid 4124] [luk] OK DOWNLOAD: Client "127.6.8.1", "/home/luk/1.pdf", 65536 bytes, 35261.71Kbyte/sec
Wed Apr 29 2015 [pid 4124] [luk] OK DOWNLOAD: Client "127.8.8.1", "/home/luk/1.pdf", 65536 bytes, 55124.89Kbyte/sec
Wed Apr 29 2015 [pid 4201] CONNECT: Client "127.0.8.1"

Wed Apr 29 2015 [pid 4200] [luk] OK LOGIN: Client "127.6.6.1"

Wed Apr 29 2015 [pid 4206] [luk] OK DOWNLOAD: Client "127.0.6.1", "/home/luk/1.pdf", 65536 bytes, 89510.49Kbyte/sec
Wed Apr 29 2015 [pld 4345] CONNECT: Client "127.0.0.1"

Wed Apr 29
Wed Apr 29
Wed Apr 29 13
Wed Apr 29 13
Wed Apr 29 13:
Wed Apr 29 13:
Wed Apr 29 13:

2015 [pid 4344] [luk] OK LOGIN: Client "127.0.0.1"
2015 [pid 4350] [luk] OK MKDIR: Client "127.6.
2015 [pid 4350] [luk] OK RMDIR: Client "127.6.
2015 [pid 4388] CONNECT: Client "127.6.6.1"

:32 2015 [pid 4387] [Agataal!] FAIL LOGIN: Client "127.8.8.1"
:37 2015 [pid 4393] CONNECT: Client "127.0.0.1"

:42 2015 [pid 4392] [luk] OK LOGIN: Client "127.0.0.1"

" fhome/luk/test"”
", "fhome/luk/test"

oW

Wed Apr 29 13:13:57 2015 [pid 4398] [luk] OK MKDIR: Client "127.6.6. " fhome/luk/test"
Wed Apr 29 13:17:45 2015 [pid 4398] [luk] OK RMDIR: Client "127.6.6. " fhome/luk/test"
Wed Apr 29 13:19:04 2015 [pid 4398] [luk] OK MKDIR: Client "127.6.6. " fhome/luk/test"

Wed Apr 29 13:
Wed Apr 29 13:
Wed Apr 29 13
Wed Apr 29 13
Wed Apr 29 14
Wed Apr 29 14 130 2015
Wed Apr 29 14 :06 2015
Wed Apr 29 14:11:32 2015

104 2015
130 2015
4 2015
1 2015
125 2015

pid 4398] [luk] OK UPLOAD: Client "127.6.
pid 4398] [luk] OK UPLOAD: Client "127.6.
pid 4398] [luk] OK UPLOAD: Client "127.6.
pid 4398] [luk] OK UPLOAD: Client "127.6.
pid 4478] CONNECT: Client "127.6.6.1"

pid 4477] [luk] OK LOGIN: Client "127.6.6.1"
pid 4483] [luk] OK UPLOAD: Client "127.6.6.1", "/home/luk/test/1.pdf", 0.868Kbyte/sec
pid 4483] [luk] OK UPLOAD: Client "127.6.8.1", "/home/luk/test/2.pdf", 6.88Kbyte/sec

" fhome/luk/Pulpit/1.pdf", ©.00Kbyte/sec
" fhome/luk/Pulpit/1.pdf", ©.00Kbyte/sec
"fhome/luk/test/1.pdf", 0.00Kbyte/sec
"fhome/luk/test/1.pdf", B.80Kbyte/sec

Do naszego serwera dostep moga mie¢ uzytkownicy anonimowi, ktérzy nie majg zatozonego konta w
systemie. Wystarczy, ze w pliku vsftpd.conf wigczymy takowy dostep za pomocg polecenia:

anonymous_enable=YES

root@luk-VirtualBox: /fhome/luk

READ THIS: This example file is NOT an exhaustive list of vsftpd options.
Please read the vsftpd.conf.5 manual page to get a full idea of wvsftpd
capabilities.

Run standalone vsftpd can run either from an inetd or as a standalone
daemon started from an initscript.
iste ES

Run standalone with IPv6?
Like the listen parameter, except vsftpd will listen on an IPv6 socket

instead of an IPv4 one. Th parameter and the listen parameter are mu
exclusive.

#listen_ipv6=YES

#

ﬂ Allow anonymous (Disabled by default)
anonymous_enable=

&

# Uncomment this to allow local users to log in.
local_enable=YES

E

# Uncomment this to enable any form of FTP write command. 5
ite_enable=YES WWW. pl
9 10

2

Domysinym katalogiem dla uzytkownikéw domowych jest folder /srv/ftp aby zmieni¢ te lokalizacje

nalezy dodac linie: anon_root=<lokalizacja> np. anon_root=/pub/ftp
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Po zresetowaniu serwera dostep dla uzytkownika anonimowego powinien by¢ dostepny.

[ /srv/ftp

Miejsca

@ Ostatnio uzywane

fr Katalog domowy 2pdf o luk@luk-VirtualBox: ~
[ Pulpit Luk@luk-VirtualBox:~$ ftp localhost I
[ Dokumenty Connected to localhost. Www. P
Muzyk
el Name (localhost:luk): anonymous
B Obrazy 331 Please specify the password.
« Pobrane Password:
230 Login successful.
Hwideo tem type is UNIX.
{0 Kosz inary mode to transfer files.
Urzgdzenia 200 PORT command successful. Consider using PASV.
[@ Komputer 150 Here comes the directory listing.
o -rW-rW-r-- 1 1000 1000 0 Apr 29 13:20 2.pdf
Sleé 226 Directory send OK.
& Przegladaj sie¢ fep> I

B Potacz z serwerem

Zaznaczono "2.9

Podstawowe pojecia mamy oméwione sprébujmy wiec wykonac troche bardziej zaawansowane zadanie a

mianowicie zatozenia zadania sg nastepujgce:
= mamy dwie grupy uzytkownikéw: marketing i reklama
= do grupy marketing nalezy uzytkownik jan.kowalski a do grupy reklama uzytkownik
tadeusz.nowak
= naserwerze FTP znajdujg sie trzy katalogi: rekfol, marfol, i wszyscy. Do katalogu rekfol dostep
maja tylko cztonkowie grupy reklama (zapis i odczyt), do katalogu marfol dostep maja tylko

cztonkowie grupy marketing (zapis i odczyt) natomiast do folderu wszyscy cztonkowie obu grup.

Zadanie zaczniemy od utworzenia katalogéw rekfol oraz marfol.

root@luk-virtualBox: /# mkdir ftp %
root@luk-VirtualBox: /# cd ftp LA ol

root@luk-virtualBox: /ftp# mkdir rekfol
root@luk-virtualBox: /ftp# mkdir marfol

Nastepnie utworzymy dwie grupy: marketing i reklama. Grupe mozna stworzy¢ za pomocg komendy:

groupadd <nazwa_grupy>

root@luk-virtualBox: /# groupadd reklama
root@luk-VirtualBox: /# iroupadd marketing

WWW. % ol

A nastepnie tworzymy konta uzytkownikéw. Do utworzenia konta uzytkownika wykorzystujemy polecenie

root@luk-virtualBox: /#

useradd W poleceniu zostaty uzyte dodatkowe flagi a mianowicie:
-g - dodanie uzytkownika do grupy,
-d - przypisanie uzytkownikowi katalogu domowego,

-s - ustawienie powtoki systemowej.

root@luk-virtualBox: /# useradd -g reklama -d /ftp -s fusr/sbin/nologin tadeusz.nowak
root@luk-virtualBox: /# useradd -g marketing -d /ftp -s Jusr/sbin/nologin jan.kowalski

root@luk-virtualBox:/# [

WWW,

Do utworzonych w poprzednim kroku kont definiujemy hasta. Do przypisania hasta uzytkownikowi stuzy

polecenie: passwd <nazwa_uzytkownika>

root@luk-virtualBox: /# passwd tadeusz.nowak
Prosze podac¢ nowe hasto UNIX:

Prosze ponownie podaé hasto UNIX:

passwd: hasto zostato zmienione
root@luk-vVirtualBox: /# passwd jan.kowalski

Prosze podac nowe hasto UNIX:

Prosze ponownie poda¢ hasto UNIX:

passwd: hasto zostato zmienione ""‘""“"%P'
root@luk-virtualBox:/# ||

Sprébujmy sie zalogowac. Jak wida¢ ponizej nie udato sie zalogowac¢ z poswiadczeniami uzytkownika

jan.kowalski
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root@luk-virtualBox: /# ftp localhost
Connected to localhost.

220 (vsFTPd 3.0.2)

Name (localhost:luk): jan.kowalski
331 Please specify the password.

Password:
530 Login incorrect.

Login failed. www. %.pl
ftp=> I

By logowanie stato sie mozliwe i dostep do powtoki zostat uzyskany musimy do pliku /etc/shells doda¢ linie:

/usr/sbin/nologin gdyz taka Sciezke podaliSmy przy poleceniu utworzenia konta uzytkownika.

# [etc/shells: valid login shells

fusr/bin/screen
fusrfsbinfnologinl

Po wprowadzonych zmianach dostep do serwera FTP jest mozliwy ale jak wida¢ ponizej niemozliwe jest

kopiowanie plikow. Wydana komenda: put 1.pdf nakazujgca wystanie pliku koriczy sie niepowodzeniem.

root@luk-VirtualBox: /# ftp localhost
Connected to localhost.

220 (vsFTPd 3.0.2)
Name (localhost:luk): jan.kowalski
331 Please specify the password. by Pl

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> 1s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

drwxr-xr-x 20 (] 4096 Apr 29 22:20 marfol
drwxr-xr-x 20 0 4096 Apr 29 ® rekfol
226 Directory send OK.

ftp> lcd fhome/luk/Pulpit

Local directory now /home/luk/Pulpit

ftp> put 1.pdf

local: 1.pdf remote: 1.pdf

200 PORT command successful. Consider using PASV.

553 Could not create file.

ftp>

Kopiowanie plikéw jest niemozliwe (lokacja /ftp) gdyz nie mamy przyznanych praw zapisu do katalogéw w
ktérych pliki te majg zostac zapisane. Katalog zostat utworzony z poziomu uzytkownika reet i tylko on ma
mozliwo$¢ dokonania zapisu my tylko mamy prawo do odczytu i wykonania (zapis r-x, trzy ostatnie
symbole). Zapis drwxr-xr-x oznacza ze:

drwxr-xr-x - do czynienia mamy z katalogiem,

drwxr-xr-x - trzy pierwsze symbole oznaczajg prawa uzytkownika w tym przypadku odnoszg sie

do uzytkownika root, symbol: r (ang. read) oznacza prawo do czytania, symbol: w (ang. write) prawo

do zapisu za$ symbol: x (ang. execute) prawo do wykonania,

drwxr-xr-x - kolejne trzy symbole odnoszg sie do praw grupy; grupa root prawo do czytania i prawo

do wykonania,

drwxr-xr-x - ostatnie symbole odzwierciedlajg prawa pozostatych grup czyli w naszym przypadku

prawo do czytania i prawo do wykonania.
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-VirtualBox: f# 1ls -1

2 root root 4096
3 root root 4096
2 root root 4096
15 root root 4100
« 148 root root 12288 etc
4 root root 4096 E ftp
drwxr-xr-x 4 root root 4096 home
TrwxXrwxrwx 1 root root 33 - initrd.img -> boot/init
rd.img-3.13.0-32-generic
root root
root root
root root
root root
root root
root root

root root 5 14:07 roof
root root i 29 21:14 run ~ WWW. -pl
root root :54 sbir

root root
root root

Zalogowany uzytkownik jan.kowalski nalezy do grupy marketing wiec jego prawa zawarte sq w zapisie:
drwxr-xr-x (grupy pozostate) i jak widac dla grup tych prawo zapisu nie zostato przyznane.

Odmowa zapisu dotyczy réwniez katalogéw marfol i rekfol.

Aby osiggna¢ nasz cel musimy zmieni¢ wtasciciela utworzonych katalogéw gdyz katalogi te sg przypisane

grupie root.

-VirtualBox: /# cd ftp
-VirtualBox: /ftp# 1ls -1 :
L www.%.pl

-x 2 root root 4096 kwi 29 22:20
-%x 2 root root 4096 kwi 29 22:20 rekf
<-VirtualBox: /ftp#

Zgodnie z scenariuszem folder rekfol przypiszemy grupie reklama za$ folder marfol grupie marketing.
Zmienmy wiec wiascicieli katalogéw. Zmiana wtasciciela katalogu odbywa sie za pomoca polecenia:

chown <uzytkownik>:<grupa_nowa> <katalog>

root@luk-virtualBox: /ftp# chown root:reklama rekfol
root@luk-virtualBox: /ftp# chown root:marketing marfol
root@luk-vVirtualBox: /ftp# 1s -1

razem 8

drwxr-xr-x 2 root marketing| 4096 kwi 29 22:20 marfol
drwxr-xr-x 2 root rfeklama 4096 kwi 29 22:20 rekf

1
root@luk-virtualBox: /ftp#
WWW. pl

Po wydaniu komendy chown wtascicielem katalogu marfol staje sie grupa marketing zas wtascicielem
folderu rekfol jest grupa reklama.
Po zmianie wiasciciela katalogéw trzeba jeszcze grupie przyznac¢ prawo zapisu. Do zmiany praw (dodanie
badz odjecie) wykorzystujemy polecenie: chmod <prawa> <folder> Zostato wydane polecenie chmod z
flagg 775 poniewaz liczba ta oznacza:
7 - prawa uzytkownika - prawo do odczytu warto$¢: 4 + prawo do zapisu wartos¢: 2 + prawo do
wykonania warto$¢: 1 co po zsumowaniu daje nam liczbe 7,
7 - prawa grupy - ten sam zestaw praw co powyzej,
5 - prawa dla pozostatych - prawo do odczytu wartos¢: 4 + prawo do zapisu nie zostaje przyznane
wartos¢: 0 + prawo do wykonania wartos$¢: 1 co po zsumowaniu daje nam liczbe 5.

Po wydaniu komendy: Is -l mozemy sprawdzi¢ stan nadanych uprawnien

root@luk-virtualBox: /ftp# chmod 775 rekfol
root@luk-virtualBox: /ftp# chmed 775 marfol

root@luk-virtualBox: /ftp# 1s -1 www,%_pl
razem 8
1

drWXFWXE =X 2 root marketing 4096 kwi 29 22:20
drWXrWXr=X12 root reklama 4096 kwi 29 22:20 rekfol
root@luk-VirtualBox:/ftp# ]

Tak wiec sprawdzmy jak teraz wyglada efekt przeprowadzonych przez nas operacji. Czy skonfigurowani
przez nas uzytkownicy mogg wykonac zdefiniowane przez nas czynnosci.

Na pierwszy ogien wezmiemy uzytkownika jan.kowalski

Po nawigzaniu sesji FTP (pkt. 1) nastepuje ustawienie katalogu roboczego na folder /home/luk/Pulpit

(pkt. 2) i nastepnie przejscie do folderu marfol (pkt. 3) Do lokalizacji tej zostaje wystany plik 1.pdf (pkt. 4)
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a operacja ta konczy sie sukcesem (pkt. 5). W nastepnej kolejnosci przechodzimy do katalogu rekfol (pkt.
6) i tu ponownie nastepuje préba skopiowania pliku 1.pdf lecz tym razem préba ta konczy sie
niepowodzeniem (pkt. 7).

Czyli przeprowadzona konfiguracja spetnia zatozenia naszego scenariusza. Uzytkownik jan.kowalski jako
cztonek grupy marketing w swoim folderze moze wykonac zapis lecz w folderze rekfol ktéry nalezy do

grupy reklama operacja zapisu jest zablokowana.

root@luk-virtualBox: /# ftp localhost
Connected to localhost.

220 (vsFTPd 3.08.2) |
Name (localhost:luk): jan.kowalski LA P

331 Please specify the password.
Password: (j

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> lcd /home/luk/Pulpit

Local directory now [home/luk/Pulpit
ftp> cd marfol

250 Directory successfully changed.
ftp> put 1.pdf (@

local: 1.pdf remote: 1.pdf

200 PORT command successful. Consider using PASV.
150 0k to send data.

226 Transfer complete.

ftp> cd ..

250 Directory successfully changed.
ftp> cd rekfol (&)

250 Directory successfully changed.
ftp> put 1.pdf

local: 1.pdf remote: 1.pdf

200 PORT command successful. Consider using PASV.
553 Could not create file.

ftp=

W przypadku uzytkownika tadeusz.nowak mamy do czynienia z sytuacja odwrotng. Uzytkownik ten jako
cztonek grupy reklama nie moze wykonac operacji zapisu do folderu marfol (pkt. 1) gdyz nie jest
cztonkiem grupy marketing natomiast do folderu rekfol tak (pkt. 2) gdyz pozwala mu na to

przynaleznos$¢ do grupy reklama.

root@luk-virtualBox:/# ftp localhost
Connected to localhost.

220 (vsFTPd 3.8.2)

Name (localhost:luk): tadeusz.nowak
331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> lcd fhome/Lluk/Pulpit

Local directory now [home/luk/Pulpit
ftp> cd marfol

250 Directory successfully changed.
ftp> put 1.pdf

local: 1.pdf remote: 1.pdf

200 PORT command successful. Consider using PASV.
553 Could not create file.

ftp> ed ..

250 Directory successfully changed.
ftp> cd rekfol www. -pl

250 Directory successfully changed.

ftp> put 1.pdf

local: 1.pdf remote: 1.pdf

200 PORT command successful. Consider using PASV.
150 ok to send data. (@

226 Transfer complete.

Efekt naszych préb mozemy réwniez zaobserwowac przegladajac log serwera.

Wed Apr 29 23:03:13 2015 [pid 4416] CONNECT: Client "127.0.0.1"
Wed Apr 29 [ 3 1 k IN

Wed Apr 29 [ O 1 B
Wed Apr 29 23:06:20 2015 [pid 4438] CONNECT: Client "127.0.0.1" H@-.
Wed Apr 2 [ 7 A www, — 7 _.pl

Jakby$my chcieli np. zablokowa¢ dostep do katalogu danej grupy nalezy tylko odpowiednio dobrac
uprawnienia do katalogu. Teraz cztonek grupy reklama moze prowadzi¢ zapis do katalogu rekfol
natomiast odmowa nastepuje w przypadku folderu marfol. Aby zablokowa¢ wejscie uzytkownikowi grupy
reklama do folderu marfol nalezgcego do grupy marketing na folder ten nalezy natozy¢ uprawnienie

770
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Ostatnim zadaniem, ktére na nas czeka jest danie uprawnienia obu grupom do prowadzenia zapisu w
wspoélnym folderze wszyscy. Zaczniemy od utworzenia katalogu wszyscy i utworzenia nowej grupy

razem.

root@luk-virtualBox: /# cd ftp
root@luk-virtualBox: /ftp# mkdir wszyscy
www.%‘pl

root@luk-virtualBox: /ftp# 1s -1

2 root marketing 4096 kwi 29 23:04

2 root reklama 4096 kwi 29 23:07 rekf
drwxr-xr-x 2 root root 4096 kwi 30 14:41
root@luk-virtualBox: /ftp# groupadd razem

Kolejnym naszym krokiem bedzie do nowo utworzonej grupy dodanie uzytkownikéw jan.kowalski oraz
tadeusz.nowak. Dodanie do grupy realizujemy za pomocg polecenia usermod z opcjg G Gdybysmy
popeili btad za pomoca polecenia: deluser <uzytkownik> <grupa> mozemy danego uzytkownika
wykluczy¢ z grupy. Aby sprawdzi¢ prawidtowos¢ dodania uzytkownika do grupy wykorzystaj polecenie:

groups <uzytkownik>

x:/Ttp# groups jan.k

: marketing
root@luk-vVirtualBox: /[ftp# groups tadeusz.nowak
tadeusz.nowak : reklama
root@luk-virtualBox: /ftp# usermod -G razem jan.kowalski
root@luk-virtualBox: /ftp# usermod -G razem tadeusz.nowak
root@luk-virtualBox: /ftp# groups jan.kowalski
jan.kowalski : marketing razem
root@luk-virtualBox: /ftp# groups tadeusz.nowak T % I
tadeusz.nowak : reklama razem : L
root@luk-virtualBox:

Po wykonaniu operacji oba konta bedg naleze¢ do swoich grup podstawowych a zarazem do wspélnej
grupy razem.
Aby zapis byt mozliwy musimy zmieni¢ wtasciciela katalogu wszyscy. Nowym witascicielem katalogu staje

sie grupa razem (polecenie: chown)

root@luk-virtualBox: /ftp# 1s -1

razem 12

drwxrwxr-x 2 root marketing 4096 kwi 04
drwxrwxr-x 2 root reklama 4096 kwi 2 a7
drwxr-xr-x 2 root root 4096 kwi 41
root@luk-vVirtualBox: /ftp# chown root: WsZyscy
root@luk-virtualBox: /ftp# 1s -1

razem 12

drwxrwxr-x 2 root marketing 4096 kwi
drwxrwxr-x 2 root reklama 4096 kwi
drwxr-xr-x 2 root [FazZem 4096 kwi
root@luk-virtualBox: /ftp# |

www,

Ostatnig czynnoscig jest ustalenie uprawnier do katalogu. Zostaje nadane uprawnienie 770 - uzytkownik
root moze wykonac¢ wszystkie operacje, cztonek grupy razem moze wykona¢ wszystkie operacje

natomiast pozostali nie moga zrobi¢ nic.

root@luk-VirtualBox: /Ttp# chmod 770 wszyscy
root@luk-VirtualBox: /ftp# 1s -1
razem 12 WWW‘%

pl
drwxrwxr-x 1

root marketing 4096 kwi 29 23:04

drwxrwxr-x 2 root reklama 4096 kwi 29 23:07
2 root razem 4096 kwi 30 14:41
<-VirtualBox: /ftp# l

Po dokonaniu konfiguracji sprawdzmy efekt naszych dziatan. Uzytkownik jan.kowalski uzyskuje dostep
do serwera (pkt.1). Préba zapisu pliku 2.pdf do katalogu marfol, konczy sie sukcesem (pkt.2), zapis do
katalogu rekfol konczy sie niepowodzeniem (pkt.3) natomiast zapis do folderu wszyscy zgodnie z

oczekiwaniami jest mozliwy (pkt.4).
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luk@luk-VirtualBox:~5 ftp localhost
Connected to localhost.

220 (vsFTPd 3.0.2)

Name (localhost:luk): jan-kowalski
331 Please specify the password.
Password: ®

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files. WWW-%-P'
ftp> lcd fhome/luk/Pulpit

Local directory now /home/luk/Pulpit

ftp> 1ls

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

drwxrwxr-x 0 1003 4096 Apr 29 23:04 marfol

drwxrwx---

226 Directory
ftp> cd marfol
250 Directory successfully changed.

ftp> put 2.pdf (2)

o 1004 4096 Apr 30 14:41 wszyscy
end OK.

2
drwxrwxr-x 20 1002 4096 Apr 29 23:07 rekfol
2

local: 2.pdf remote: 2.pdf

200 PORT command successful. Consider using PASV.
150 Ok to send data.

226 Transfer complete.

ftp> cd

250 Directory successfully changed.

ftp> cd rekfol

250 Directory successfully changed.

ftp> put 2.pdf (J

local: 2.pdf remote: 2.pdf

200 PORT command successful. Consider using PASV.
553 Could not create file.

ftp> cd ..

250 Directory successfully changed.

ftp> cd wszyscy

250 Directory successfully changed. O)

ftp> put 2.pdf

local: 2.pdf remote: 2.pdf

200 PORT command successful. Consider using PASV.
150 Ok to send data.

226 Transfer complete.

Tak wiec osiggnelismy nasz cel. Zadanie zostato wykonane.

Jak wiadomo protokét FTP do zbyt bezpiecznych nie nalezy gdyz dane uwierzytelniajace (login i hasto) sg
przesytane tekstem otwartym. Sprébujmy wiec podnie$¢ poziom bezpieczenstwa i sprobujmy
skonfigurowa¢ nasz serwer aby korzystat z szyfrowania.

Naszym zadaniem bedzie uruchomienie serwera FTPS (znany takze jako FTP Secure i FTP-SSL) czyli
serwera FTP ktéry to umozliwia wsparcie dla szyfrowanych protokotéw Transport Layer Security (TLS) oraz
Secure Sockets Layer (SSL).

Zaczniemy od utworzenia certyfikatu SSL, ktory to w kolejnym kroku powigzemy z vsftpd. Aby utworzy¢
certyfikat CA skorzystamy z polecenia: openssl req -x509 -nodes -days 365 -newkey rsa:1024 -keyout
/etc/ssl/private/vsftpd.pem -out /etc/ssl/private/vsftpd.pem

Po wydaniu polecenia mozemy odpowiedzie¢ na pojawiajgce sie pytania (dane wystawcy certyfikatu) lub

pola pozostawi¢ puste zatwierdzajac kazde pytanie enterem.

root@luk-virtualBox: fhome/luk# openssl req -x5609 -nodes -days 365 -newkey rsa:1d
24 -keyout Jetc/ssl/private/vsftpd.pem -out Jetc/ssl/private/vsftpd.pem
Generating a 1824 bit RSA private key

R s

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:
State or Province Name (full name) [Some-State]: — %.pl

Locality Name (eg, city) []:

Organization Name (eg, company) [Internet Widgits Pty Ltd]:
Organizational Unit Name (eg, section) []:

Common MName (e.g. server FQDN or YOUR name) []:

Email Address []:

root@luk-VvirtualBox: /home/luk# |J

Po poprawnym utworzeniu certyfikatu czas by wygenerowane pliki powigza¢ z naszym serwerem FTP.
Aby skonfigurowa¢ serwer do korzystania z bezpiecznego potaczenia w pierwszej kolejnosci dodajemy do

pliku vsftpd.conf wpisy wskazujgce na lokalizacje klucza oraz certyfikatu utworzonego przez narzedzie
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openssl. Dodajemy wpisy: rsa_cert_file=/etc/ssl/private/vsftpd.pem oraz
rsa_private_key_file=/etc/ssl/private/vsftpd.pem
W kolejnym kroku wtgczamy korzystanie z SSL:

ssl_enable=YES

allow_anon_ssI=NO

force_local_data_ssI=YES

force_local_logins_ssI=YES
Umieszczenie tych wpiséw w pliku vsftpd.conf spowoduje, Ze tacznos¢ z naszym serwerem bedzie mogta
odbywac sie tylko z wykorzystaniem protokotu SSL. Gdy chcemy uzytkownikowi da¢ wybér i pozostawic¢
mu mozliwo$¢ nawigzania potgczenia w tradycyjny sposéb parametry force_local_data_ssl oraz
force_local_logins_ssl zamieniamy na NO
Za pomocg wpiséw ponizej okreslamy preferencje uzywanej wersji protokotu:

ssl_tIlsv1=YES

ssl_sslv2=NO

ssl_sslv3=NO
i na koniec do naszego pliku dodajemy jeszcze dwa wpisy:

require_ssl_reuse=NO

ssl_ciphers=HIGH

rsa_private

ssl _enable

Po tak przeprowadzonej konfiguracji powinno nam sie uda¢ potgczy¢ z naszym serwerem z
wykorzystaniem protokotu SSL. Przy pierwszym potaczeniu bedziemy proszeni o zaakceptowanie

certyfikatu, reszta czynnosci przebiega identycznie jak w przypadku korzystania z tradycyjnej wersji FTP.

B Nowy adres - ftpes:/jan kowalski®192.168.0.40 - FileZilla o[ | =
Plik Edytuj Podglad Transfer Sewer Zakladki Pomoc
4 - FEFERIR+ &g EXF0 =
S e @ Corika serwera jest miemany. Speaws uwaznie ceryfkat, by upewnic
Status. Polaceenie nawisanie, oczekwanis s wiadomad powt si, 22 serwerjest zaufany.
Odowiedt 20 TP 302) Szczegely
olecenie: . .
(Octpowied: 234 Proceed with negotiation. L] 2005,04,30 3
status:  Inicjowanie LS. Wainy do: 216042 ]
Status:  Wenyfikacja certyfikatu iny: <
RSA 21024 bitéw
Adres lokalny: | DA RSA-SHAZS6
% Komputer
i@ C 25:30180:45:268b:5bic5:4:7d:d006:eb:d39d
3-¥4 D: (VBOXADDITIONS 4.)
(6628 E: (\vboxsnAD_DRIVE)
= Podmiot certyfikatu Wystawea certyfikatu
Nazwa pliku Rozmiar pli.. Typ pliku Data modyf Organizacja: Internet Widgits Pty Ltd  Organizacja: Intemet Widgits Pty Ltd [ka... Prawadost... Wlaciciel.
M. K AU Kraj: AU
1 28t Folder plikéw  2014-11-21 Paristwo lub prowincja: Some-State Paristwo lub prowincja: Some-State
1 64it Folder plikéw ~ 2014-11-21 Saczegély ses no 2 zadnym serwerem
1 et Folderplikéw  2014-11-21 e —
Folderplikéw ~ 2014-11-21 . D
2 AUTORUNINE 647 Informagjelnst... 2014-09-12 Wymiana kucza: RSA
8 plikéw i 4 katalogi. Calkowity rozmiar: 52 017 677 bajtéw Sayfr: AES-256-GCM
MAC: AEAD
Pk lokalny/serwerowy Kierunek _ Zdalny plik
Zaufaé temu certyfikatowi  kontynuowat faczenie? WWW. pl
7] Zawsze ufaj centyfikatowi w kolejnych sesjach. A

Pliki w kolejce | Nieudane transfery | Udane transfery

& #® Kolejka: pusta oo

Ponizej argument, ktéry powinien przekonac cie Czytelniku, ze jednak warto zdecydowac sie na wdrozenie
wersji zabezpieczonej naszego serwera. Na dwoch zrzutach ponizej przedstawiam screeny z
przechwyconych sesji nawigzywania potgczenia z serwerem FTP. Pierwszy screen dotyczy tradycyjnego
serwera FTP (bez SSL) natomiast drugi jego bezpieczniejszej odmiany.

Wersja tradycyjna
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File Edit View Go Copturc Analyze Statistics Telephony Tools Intemels Help

CoAMd BEEXE Ae 9T x|F QeaD BB %k B

Fittr: | | Expression... Clear Apply save
No. Time Source Destination Protocol _Length _Info S
21.001490000 fe80: :ac06:cdb7:5606:(ff02::1:2 DHCPV6 150 solicit xID: Oxd2clle CID: 000100011
3 3.014334000 fe80: :ac06:cdb7:5606:¢ff02 2 DHCPVE 150 solicit XID: Oxd2clle CID: 000100011c18ba6c0800272f0612
4 7.015428000 Fe80: :ac06: cdb7 : 5606:(FF02: :1:2 DHCPV6 150 Solicit XID: Oxd2clle CID: 000100011c18ba6c0800272f0612
7 7.906375000 192.168.0. 10 192.168.0.100 TcP O Sl e T (e
8 7,908727000 192.168. 0,100 192,168.0.10 FTP 74 Response: 220 (VsFTPd 3.0.2)
9 7.909472000 192.168.0.10 192.168.0.100 i 73 Request: USER jan. Kowaraki
10 7.909740000 192.168.0.100 192.168.0.10 TcP 60 21-49168 [ACK] Seq=21 Ack=20 Win=29312 Len=0
11 7.910577000 192.168.0.100 192.168.0.10 FTP 88 Response: 331 Please specify the password.
12 7.611025000 192.168.0. 10 SRS 1P 67 Request: PASS agataa
13 7.951493000 192.168.0.100 Tcp 60 21-49168 [ACK] Seqs55 Ack=33 Win=20312 Len=0
14 8.035841000 192.168.0.100 FTP 77 Response: 230 Login successful.
15 8.037414000 192,168.0,10 .168.0. FTP 68 Request: OPTS UTFS Of
16 8.037993000 192.168.0.100 192.168.0.10 TcP 60 21-49168 [AcK] Seq-YG AA:I(-47 HithS)lZ Len=0
17 8.039109000 192.168.0.100 192.168.0.10 FTP 80 Response: 200 Always in U
18 8.044808000 192.168.0.10 192.168.0.100 FTP 59 Request: PWD
19 8.045644000 192.168.0.100 192.168.0.10 1P 66 Response: 257 "/frp"
20 8. 247287000 192.168.0. 10 192.168.0.100 TP 54 40168-21 [ACK] Seq=52 Ack=116 Win=65536 Len=0 v
< >

(# Frame 1: 150 bytes on wire (1200 bits), 150 bytes captured (1200 bits) on interface 0
® Ethernet II, Src: CadmusCo_2f:06:12 (08:00:27:2f:06:12), Dst: IPvémcast_01:00:02 (33:33:00:01:00:02)

 Internet protocol Version 6, src: Fes0: :ac06:cdby: ssoﬁ 6bas (fem :ac06: cdb7: 5606:6ba6), Dst: fF02::1:2 (Ff02::1:2)
[ User Datagram Protocol, Src POrt: 546 (546), Dst Port: 547 (54

DHCPVG

www. pl

0000 33 33 00 01 00 02 08 00
0010 00 00 00 60 11 01 fe 80 00 00
0020 cd b7 56 06 6b a6 ff 02 00
o030 00 00 00 01 00 02 0z 22

0040 1 1a 00 05 09 02 00 30 00 01 Q0
© B [Fie "CAser KA

oraz wersja z wdrozonym szyfrowaniem

File Edit View Go Cepturc Analyze Statistics Telephony Tools Intemels Help

CoLAMI BEXE Ae?dT L Qe #@B% B

Fittr: | | Expression... Clear Apply Save

No. __ Tme _ Source _____ Destination_ Protocol Length Info I o A
270 541.0300110(192.168.0. T MDNS 7 Standard query 0x0000 PTR _ipp. 1, "Qu" question PTR _ipps._tcp.local, "Qu” quest
271 664. 6406020(Cadinus 2 oadcast ARP 42 who has 192.168.0.1007 Tell 19 1
272 664.6409390(CadnusCo_78: rotca CadmusCo_2f:06:12  ARP ok o oo oo Ri¥s st ratis

275 664.6418810(192.168.0. 10 192,168.0.100 TcP 54 49160-21 [ACK] Seg=1 A(k-l Win=65536 Len=0
276 664.6448230(192.168.0.100 192.168.0.10 FP 74 Response: 220 (vsFTPd 3.0.2)

277 664.6456270(192.168.0.10 FTP 64 Request: AUTH TLS
278 664.6459460(192.168.0.100 .168.0. Tep 60 21-49160 [ACK] sSeq-21 Ack=11 Win-29312 Len=0

279 664.6462390(192.168.0.100 192.168.0.10 FTP 85 Response: 234 Proceed with negotiation.

280 664.6469480(192,168.0.10 192.168.0.100 FTP 284 Request: \026\003\001\000\341\001\000\000\3351003\003U6\331n\361\333q\367=\241\242\ 363225
281 664.6475480(192.168.0.100 192.168.0.10 FTP 782 Response: \026\003003\0005\002\000\0001\,003\003\2761260\31441251\003\027\211\265:\3551\37
282 664.6488980(192.168.0.10 FTP 66 Request:

283 664.6489780(192.168.0.10 FP 193 Reque: ozs\on)\oa)\ooo\zos\ozo\oon\ooo\zoz\ooo\200\241\254\034\271\oos\zu\suo\t\zass\

284 664.6490660(192.,168.0.10 192.168.0.100 FTP 60 Reque: 024\0031,003000\00100:

285 664.6491270(192.168.0.10 192.168.0.100 FTP 99 Request: \ozﬁ\on)\oa]\noo(\oon\ooo\om\ooa\mo\ooﬂ\ooo\m\znaox\zos\274\277\206\275 \a\2

286 664.6491950(192.168.0.100 192.168.0.10 TP 60 21-49160 [ACK] Seq=780 Ack=392 Win=31360 L

287 664.6509150(192.168.0.100 192.168.0.10 TP 60 21-49160 [ACK] Seq=780 Ack=443 Win=31360 l.en—O

288 664.6511370(192.168.0.100 192.168.0.10 FP 280 Response: 026\0031003000\252\004'0001000\246\000\000\001 ,\.000\240\37412142\005\310 .\ux\ ¥
>

B AUTH TLS\r\n
Request command: AUTH
Request arg: TLS

19; 68. Dst: 1 00 100
. Transmission Control Protocol, Src Port: 49160 (49160), Dst Port: 21 (21), Seq: 1, Ack: 21, Len: 10
= File Transfer protocol (FTP)
www, pl

de
52 56 5b 85 00 00 41 55

O [¥ | Frame (frame), 64 bytes Packets: 1057 - Displayed: 1057 (100,0%) Profile: Defauit

Analiza zrzutéw mam nadzieje, ze méwi sama za siebie (jak prosto jest odczytac login i hasto
podiaczajacego sie uzytkownika).
Ponizej prezentuje jeszcze krotki opis wpiséw zawartych w pliku /etc/vsftpd.conf odpowiedzialnych za
konfiguracje serwera FTP.
Opcje:
nopriv_user= - okresla poziom z ktérego zostaje uruchomiony serwer
listen= - uruchomienie serwera
listen_port= - okreslenie portu nastuchiwania, mozna zmieni¢ domysiny port 21 wykorzystywany
przez wigkszos¢ serweréw FTP na dowolny. Przy zmianie tego parametru nalezy pamietac, ze w
trakcie nawigzywania potgczenia trzeba w adresie serwera do tego portu nawigzac¢ np. mojserwer.pl:
<numer_portu>
ascii_download_enable= - wigczenie metody ASCI, pobieranie plikéw,
ascii_upload_enable= - wigczenie metody ASCI, wysytanie plikdw,
connect_from_port_20= - wigczenie trybu aktywnego (YES) badz pasywnego (NO),
port_enable= - wpisanie YES aktywuje tryb pasywny,
local_enable= - wigczenie mozliwosci potaczenia dla uzytkownikéw lokalnych
write_enable= - wigczenie mozliwosci zapisu dla potaczen nawigzywanych przez uzytkownikéw
lokalnych
local_umask= - umask (domysinie 022) tzw. maska uzytkownika badZ maska uprawnien. Czyli
zestaw wartosci, ktory jest wykorzystywany do przypisania uprawnien dla nowych plikéw
anon_umask= - maska dotyczaca uzytkownikdéw anonimowych
no_anon_password= - pytanie o hasto, dotyczy uzytkownika anonimowego,
anon_world_readable_only= - wigczenie mozliwosci pobierania plikow, atrybut pliku musi by¢
ustawiony na read, dotyczy uzytkownika anonimowego,
anon_upload_enable= - wigczenie mozliwosci zapisu plikow na serwerze, dotyczy uzytkownika
anonimowego,
anon_mkdir_write_enable= - wigczenie mozliwosci tworzenia nowych katalogdw, dotyczy

uzytkownika anonimowego,
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anon_other_write_enable= - wigczenie kasowana katalogéw, lub zmiany ich nazwy, dotyczy
uzytkownika anonimowego,

anon_max_rate= - [imit predkosci, jednostka bajty na sekunde, zapis 0 oznacza predkos$¢
maksymalng, dotyczy uzytkownika anonimowego,

local_max_rate= - limit predkosci, jednostka bajty na sekunde, zapis 0 oznacza predkos¢
maksymalng

xferlog_enable= - wigczenie logowania,

xferlog_file=/var/log/vsftpd.log - Sciezka do pliku loga,

log_ftp_protocol= - wigczenie zapisu loga odnosnie polecerh wydawanych przez uzytkownikéw,
max_clients= - maksymalna liczba jedoczesnych potgczen,

max_per_ip= - maksymalna liczba jedoczesnych potgczen w zaleznosci od adresu IP,
banner_file=/etc/vsftpd/vsftpd.banner - Sciezka do pliku definiujgcego banner, ktéry wyswietlany
jest podczas taczenia sie z serwerem,

ftpd_banner= - definicja tekstu bannera, ktéry wyswietlany jest podczas taczenia sie z serwerem,
idle_session_timeout= - czas bezczynnosci, jednostka sekundy,

chroot_local_user= - definicja pozwolenia poruszania sie po catej strukturze plikow serwera FTP.
DomysInie uzytkownik tgczy sie z swoim katalogiem domowym, poprzez to ustawienie mozemy
znies¢ to ograniczenia. Ponizej przyktad w ktérym uzytkownik luk moze przejé¢ do katalogu gtéwnego

systemu Linux.

Connected to localhost.

220 (vsFTPd 3.0.2)

Name (localhost:luk):

331 Please specify the password.

Password:
230 Login successful. www.%.pl
Remote system type is UNIX.

Using binary mode to transfer files.

ftp> cd

250 Directory successfully changed.

ftp> cd

250 Directory successfully changed.

ftp> cd usr

250 Directory successfully changed.

ftp> s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

drwxr-xr-x 20 0 61440 Mar 20 bin
drwxr-xr-x 2 4096 Jul 23 games
drwxr-xr-x 36 16384 Feb 11 include
drwxr-xr-x 177 20480 Feb 20 1ib
drwxr-xr-x 10 4096 Jul 22 local
drwxr-xr-x p. 12288 Apr 29 sbin
drwxr-xr-x 336 12288 Mar 20 share
drwxr-xr-x 50 4096 Feb 11 src
226 Directory send OK.

ftp> I

chroot_list_enable= - stosowane gdy chcemy zdefiniowac liste uprawnionych uzytkownikéw, ktérzy
moga poruszac sie poza obrebem swojego katalogu domowego. Liste uzytkownikéw tworzymy bp. w
pliku /etc/vsftpd/chroot.list dodajac $ciezke do pliku w definicji chroot_list_file=

<Sciezka_do_pliku>

Opgji konfigurujacych nasz serwer jest znacznie wigcej, przedstawitem te ktére konfiguruje sie najczesciej.
Jesli Czytelniku nie znalaztes tych, ktére sg Ci potrzebne odsytam do bibliografii.

I na tym chciatbym zakonczy¢ mysle, ze po lekturze tego wpisu nie bedzie juz problemu by serwer FTP
postawi¢ w wiasnym zakresie. Gdyby co$ jednak byto nie jasne zapraszam do ogladniecia filmiku w

ktérym pokazatem wszystkie czynnosci opisane w tym artykule.
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