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1. Środowisko wirtualizacji vJunos-Router, vJunos-Switch, vJunos-SRX

1. Hypervisor typu 1 (bare-metal)

• Działa bezpośrednio na sprzęcie, bez potrzeby systemu operacyjnego.

• Cechuje się lepszą wydajnością i stabilnością – stosowany głównie w centrach danych.

Przykłady:

• VMware ESXi

• Microsoft Hyper-V (w wersji serwerowej)

• Xen

• KVM (Kernel-based Virtual Machine) – technicznie działa w jądrze Linuksa

• Oracle VM Server

2. Hypervisor typu 2 (hostowany)

• Działa w systemie operacyjnym hosta (np. Windows, Linux, macOS).

• Mniej wydajny niż typ 1, ale łatwiejszy w użyciu – popularny w środowiskach 
developerskich.

Przykłady:

• VMware Workstation / VMware Player

• Oracle VirtualBox

• Microsoft Hyper-V (na Windows 10/11 Pro)

• Parallels Desktop (macOS)

• QEMU (często używany z KVM)

Cecha Hypervisor typu 1 Hypervisor typu 2

Wydajność Wyższa Niższa

Instalacja Na gołym sprzęcie W systemie operacyjnym

Zastosowanie Serwery, produkcja Testowanie, deweloperka

Przykładowy interfejs Zdalny, konsolowy Graficzny, GUI
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1. Środowisko wirtualizacji vJunos-Router, vJunos-Switch, vJunos-SRX

Technologia Przeznaczenie Tuneluje co? Encapsulation Warstwa OSI Przykład zastosowania

MPLS over GRE Sieci operatorów (WAN) Pakiety MPLS GRE/IP Warstwa 2.5 / 3
Ruch MPLS przez IP (np. 

przez Internet)

VXLAN Sieci data center / chmury Ramek Ethernet UDP/IP Warstwa 2/3
Rozszerzenie L2 przez L3 

(sieć overlay) Wirtualizacja 

NVGRE
Sieci data center 

(Microsoft)
Ramek Ethernet GRE/IP Warstwa 2/3

Sieci overlay w 

środowiskach Hyper-V
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2. Platforma Lab Junipera na bazie usługi Google Cloud oraz EVE-NG

Free EVE Community Edition Version 6.2.0-4

https://www.eve-ng.net/index.php/documentation/community-cookbook/
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2. Platforma Lab Junipera na bazie usługi Google Cloud oraz EVE-NG

Dlaczego wirtualizacja na EVE-NG

• Szybkie testy laboratoryjne, np. nowego projektu

• Brak dodatkowych kosztów sprzętu

• ŚWIETNE do certyfikacji 

• Połącz vLabs, Mist oraz rzeczywiste urządzenia

• Rozpocznij bezpłatnie z Community Edition

• Niezależność od dostawcy

• Świetne do testów migracji

• Niezwykle elastyczny (Bare-Metal, VM | On-Prem | 
Kolokacja | Chmura)

Bare-Metal – Najlepsza wydajność

Vmware – Najlepsza elastyczność

Cloud - najlepsza opcja „większej mocy”
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2. Platforma Lab Junipera na bazie usługi Google Cloud oraz EVE-NG

Zagadnienia dotyczące środowiska 
laboratoryjnego:

• Potrzebny DHCP?
• Potrzebny DNS?
• AD?  Komputery zarządzające? Klienci? 

Serwery testowe? (funkcja commit w EVE-NG)
• Sieć zewnętrzna? Potrzebne laboratorium 

testowe
• Karty interfejsów na serwerze?
• Zapory sieciowe / NAT?
• VPN / MIST-Edge do laboratorium?
• Generatory ruchu? np. https://ostinato.org/
• Jedna duża topologia lub wiele mniejszych?

Virtual Route Reflector (vRR)
https://support.juniper.net/support/downloads/?p=virtual-route-reflector

Apstra Fabric Conductor
https://support.juniper.net/support/downloads/?p=apstra

JSA VM
https://support.juniper.net/support/downloads/?p=juniper-secure-analytics

https://support.juniper.net/support/downloads/?p=virtual-route-reflector
https://support.juniper.net/support/downloads/?p=virtual-route-reflector
https://support.juniper.net/support/downloads/?p=virtual-route-reflector
https://support.juniper.net/support/downloads/?p=virtual-route-reflector
https://support.juniper.net/support/downloads/?p=virtual-route-reflector
https://support.juniper.net/support/downloads/?p=apstra
https://support.juniper.net/support/downloads/?p=juniper-secure-analytics
https://support.juniper.net/support/downloads/?p=juniper-secure-analytics
https://support.juniper.net/support/downloads/?p=juniper-secure-analytics
https://support.juniper.net/support/downloads/?p=juniper-secure-analytics
https://support.juniper.net/support/downloads/?p=juniper-secure-analytics
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2. Platforma Lab Junipera na bazie usługi Google Cloud oraz EVE-NG

Instalacja EVE-NG na GCP
https://www.eve-ng.net/index.php/documentation/installation/google-cloud-install/
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2. Platforma Lab Junipera na bazie usługi Google Cloud oraz EVE-NG

Step 1: Connect to Google Cloud Platform (GCP)
https://console.cloud.google.com/getting-started

Step 2: Sign into GCP. Create a new GCP account if you do not already have one

Step 3: On the left side navigate to Compute Engine and press “Activate Cloud Shell”

Step 4: Create a nested Ubuntu 22.04 image.

gcloud compute images create nested-ubuntu-jammy --source-image-family=ubuntu-2204-lts --source-image-project=ubuntu-os-cloud --licenses
https://www.googleapis.com/compute/v1/projects/vm-options/global/licenses/enable-vmx 

Step 5: Navigate: Navigation Menu/Compute Engine/VM Instances and press “CREATE INSTANCE”
- Assign the name for your VM
- Set your own region and zone
- Edit your Machine Configuration. General-Purpose. Choose the series of CPU platform, Preferred are Intel CPU Cascade Lake. Series N2 CPU
- Choose Machine Type your desirable CPU and RAM settings
- Select Custom images, select OS nested-ubuntu-jammy you created previously. Choose Boot Disk type: HDD disk type and size. HDD size can 
vary depends of your needs.
- Edit your Data Protection, select No backups.
- Edit your Networking Allow http traffic.
- Edit your Networking Allow http traffic.
- Edit Security and Disable Secure Boot and vTPM
- Create VM

https://console.cloud.google.com/getting-started
https://console.cloud.google.com/getting-started
https://console.cloud.google.com/getting-started
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Lab 1
Tworzenie środowiska wirtualizacji dla vJunos

Connect to Google Cloud Platform
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Lab 2
Tworzenie środowiska wirtualizacji dla vJunos

EVE-NG jak ustawić dostęp do Internetu
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Junos Basic Configuration
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Junos Basic Configuration

Ustawienie hostname w Junos:
> configure
# set system host-name NAZWA_HOSTA

Ustawienie domain-name w Junos:
# set system domain-name example.local

Ustawienie DNS w Junos:
# set system name-server 8.8.8.8
# set system name-server 1.1.1.1

Ręczne ustawienie daty i czasu:
# run set date YYYYMMDDHHMM  (set date 202505271030)
# run show system uptime

Ustawienie automatyczne – przez NTP:
# set system ntp server 0.pool.ntp.org
# set system ntp server 1.pool.ntp.org

Ustawienie hasła root przez CLI:
# set system root-authentication plain-text-password
New password:
Retype new password:
#commit

Tworzenie nowego użytkownika:
# set system login user admin1 class super-user
# set system login user admin1 authentication plain-text-password
#commit
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Lab 3
Podstawy konfiguracji Junos OS (vJunos)

Wstępna konfiguracja routera SRX
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Junos Basic Configuration

Wyłączenie zasilania (shutdown). Aby bezpiecznie wyłączyć urządzenie, najpierw należy zapisać konfigurację (jeśli zmieniałeś coś):

> request system power-off

Zatrzymanie systemu (shutdown/reboot w trybie awaryjnym). Jeśli chcesz zatrzymać system, ale nie wyłączać zasilania, można użyć:

> request system halt

Restart (reboot) systemu. Aby zrestartować urządzenie:

> request system reboot

System zapyta o potwierdzenie — możesz potwierdzić lub dodać no-confirm aby pominąć pytanie:

> request system reboot no-confirm

Jak usunąć bieżącą konfigurację:
> request system zeroize

Co robi request system zeroize? Usuwa wszystkie konfiguracje zapisane na urządzeniu.
Usuwa pliki dziennika i inne dane systemowe. Resetuje hasło użytkownika do fabrycznego (zwykle root bez hasła lub z domyślnym hasłem).Urządzenie zostanie automatycznie 
zrestartowane po zakończeniu procesu. Po restarcie urządzenie będzie miało ustawienia fabryczne i będzie wymagało ponownej konfiguracji. Operacja ta jest odpowiednia, gdy 
chcesz całkowicie wyczyścić urządzenie przed np. przekazaniem dalej.

Odzyskiwanie hasła roota
podczas bootowania.
Dostęp tylko z konsoli
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Junos Basic Configuration

W Junos OS sekcja system services w konfiguracji służy do włączania usług sieciowych takich jak 
SSH, Telnet, HTTP, Netconf, SNMP itp. Usługi te umożliwiają zdalny dostęp i zarządzanie 
urządzeniem.

> configure
set system services ssh
set system services netconf ssh
set system services web-management http interface vlan.0
set system services web-management https system-generated-certificate
commit

Co to oznacza:
ssh – włącza dostęp SSH do urządzenia.
netconf ssh – włącza protokół NETCONF przez SSH (do automatyzacji zarządzania).
web-management – umożliwia dostęp przez HTTP/HTTPS do GUI (jeśli obsługiwane).
interface vlan.0 – wskazuje interfejs, na którym ma działać GUI

Ograniczenie usług do konkretnego interfejsu lub adresu:

set system services ssh interface ge-0/0/0.0 ( lub np fx0)

Sprawdzenie konfiguracji:

show configuration system services
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Junos Basic Configuration

Ustawienie konfiguracji ratunkowej:
# set system rescue-configuration

Wyświetlenie konfiguracji ratunkowej:
# show system rescue-configuration

Przywracanie:
# rollback rescue

Jak zrobić upgrade Junos z CLI:
- Możesz przesłać obraz na urządzenie przez SCP, FTP lub USB:
> scp junos-install-package.tgz user@device:/var/tmp/

Pobranie obrazu ze strony Junipera z tymczasowego linku:
> start shell
> fetch http://adres-do-obrazu/junos-install-package.tgz /var/tmp/junos-install-package.tgz

Instalacja obrazu:
> save /var/tmp/config-backup.conf
> request system software add /var/tmp/junos-install-package.tgz no-validate
> request system reboot

Po restarcie sprawdź wersję:
>show version

https://support.juniper.net/support/downloads/?p=srx300

https://support.juniper.net/support/downloads/?p=srx300
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Junos Basic Configuration
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Junos Basic Configuration
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Junos Basic Configuration

Interfejs fizyczny lub logiczny. Konfiguracja interfejsu ge-0/0/1 z adresem IP:

# set interfaces ge-0/0/1 unit 0 family inet address 192.168.1.1/24
# set interfaces ge-0/0/1 unit 0 family inet6 address 2001:db8:1::1/64

ge-0/0/1 – nazwa interfejsu (GigabitEthernet)
unit 0 – jednostka logiczna w obrębie fizycznego portu (wymagana w Junos)
family inet – oznacza IPv4 (dla IPv6 użyj family inet6)
address – przypisany adres IP z maską

Każdy interfejs w Junos musi mieć przynajmniej jedną jednostkę logiczną, 
nawet jeśli to tylko jedna konfiguracja na jednym porcie.

Przykład – jeden interfejs z wieloma jednostkami (np. trunk):

set interfaces ge-0/0/1 unit 10 vlan-id 10 family inet address 192.168.10.1/24
set interfaces ge-0/0/1 unit 20 vlan-id 20 family inet address 192.168.20.1/24

Ustawienie adresu IP na interfejsie zarządzającym:

set interfaces me0 unit 0 family inet address 192.168.100.10/24
set interfaces fx0 unit 0 family inet address 192.168.100.10/24
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Junos J-Web - Feature Explorer Tool

https://apps.juniper.net/feature-explorer/



Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. 102

Junos Logging and Monitoring

•Wprowadzenie do kursu i platformy warsztatów

•Moduł 0: Introducing Junos OS and the Hardware
•Moduł 1: Junos Fundamentals
•Moduł 2: Junos User Interface
•Moduł 3: Junos Basic Configuration
•Moduł 9: Junos J-Web
•Moduł 4: Junos Logging and Monitoring
•Moduł 5: Junos Routing Policy and Firewall Filters
•Moduł 6: Junos Routing Fundamentals
•Moduł 7: Junos OS Switches
•Moduł 8: Junos OS Architecture
•Moduł 10: Jak przygotować się do JNCIA-Junos



Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. 103

Junos Logging and Monitoring



Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. 104

Junos Logging and Monitoring



Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. 105

Junos Logging and Monitoring



Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. 106

Junos Logging and Monitoring



Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. 107

Junos Logging and Monitoring



Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. 108

Junos Logging and Monitoring



Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. 109

Junos Logging and Monitoring Real Time



Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. 110

Junos Logging and Monitoring Real Time



Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. 111

Junos Logging and Monitoring



Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. 112

Junos Store log files in /var/log
See a log file > show log FILENAME
See the most recent entries > show log FILENAME | last 5
See the system boot log > show system boot-messages
Monitor a log file > monitor start FILENAME
Pause monitor output - ESC & q
Show logs we ware monitoring > monitor list
Stop monitoring logs > monitor stop
Configure a syslog server > set system syslog host IP any warning
View syslog setup in configuration > show configuration system syslog
Write output to file > monitor traffic interface INTERFACE write-file FILENAME
Collect inf. for JTAC >request support information | save /var/log/FILENAME

> show chassis alarm
> show chassis environment
> show chassis hardware (show PICs and Serial numbers)
> show chassis fpc
> show chassis routing-engine (RE stats, RE cpu temp)
> show system core-dumps
> show system alarms
> show system license
> show system storage
> show system uptime
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Stateful firewall (security policies) śledzi stan połączeń sieciowych (TCP, UDP itp.). Analizuje ruch w kontekście całej sesji, a nie tylko pojedynczych pakietów.
Cechy:
- Pamięta, które połączenia są dozwolone (np. jeśli klient zainicjował połączenie, to ruch powrotny z serwera jest dozwolony).
- Może automatycznie przepuszczać ruch powrotny (return traffic).
- jest bezpieczniejszy i inteligentniejszy niż stateless, bo zna kontekst połączenia.
- Typowo używany w security policies w Juniper SRX.
Przykład:
Jeśli klient wewnętrzny otwiera połączenie HTTP na zewnątrz, stateful firewall:
- Przepuszcza ruch wychodzący,
- Zapamiętuje to połączenie,
- Automatycznie przepuszcza odpowiedź z serwera (ruch przychodzący).

Stateless firewall nie śledzi stanu połączeń - każdy pakiet jest oceniany osobno, niezależnie od wcześniejszych.
Cechy:
- Każdy pakiet musi spełniać reguły bez względu na to, czy należy do istniejącej sesji.
- Nie rozróżnia, czy ruch jest odpowiedzią na wcześniej nawiązane połączenie.
- Szybszy i prostszy, ale mniej bezpieczny.
- Zazwyczaj używany w firewall filters (filtry stateless na interfejsach w Junos OS).
Przykład:
Aby umożliwić połączenie HTTP:
- Musisz napisać regułę zarówno na ruch wychodzący, jak i na ruch przychodzący,
- Bo firewall nie wie, czy dany pakiet należy do istniejącej sesji.
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Przykład działania stateless firewall filter (czyli filtrowania pakietów na 
podstawie pojedynczych reguł - bez śledzenia stanu sesji). Zasady działania są 
następujące: filtr ma trzy term (reguły), które są oceniane po kolei od góry do 
dołu. Gdy pakiet pasuje do jakiegoś terma, wykonuje się akcja z sekcji "then", a 
dalsze przetwarzanie jest zatrzymywane (terminating action).

Analiza pakietu (zielone pole)
Source IP: 172.16.10.22

Destination IP: 198.51.100.48

Destination TCP port: 666

Ten pakiet pasuje do pierwszego term

(BLOCK_GAMING), ponieważ:
IP źródłowe to 172.16.10.22

IP docelowe to 198.51.100.48

port TCP to 666

Efekt:

Pakiet zostaje odrzucony

Tworzony jest wpis w logu

Dalsze reguły nie są już sprawdzane.
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Analizowany pakiet jest porównywany z regułami 
filtrowania. Filtr zawiera trzy terms, a pakiet trafia tylko do 
pierwszego dopasowanego termu - dalsze są ignorowane.

Sprawdzenie zgodności z regułami:
1. BLOCK_GAMING
Source IP: 172.16.10.22 (pasuje)
Destination IP: 198.51.100.48 (pasuje)
Destination TCP port: 666 (pakiet ma 443, więc NIE pasuje)

Nie dopasowuje się, przetwarzanie idzie dalej.
2. GUEST_COUNT_WEB
Source IP: 172.16.30.0/24 
(Pakiet pochodzi z 172.16.10.22, czyli NIE z Guest LAN – NIE pasuje)

Nie pasuje, przechodzimy dalej.
3. BLOCK_GUEST_PING
Dotyczy tylko protokołu Ping (ICMP) 
(Nasz pakiet to TCP port 443, więc nie pasuje)

Nie pasuje.

Pakiet nie pasuje do żadnego z termów w filtrze.
Domyślna akcja (jeśli nie zdefiniowano „default-action”) 
zależy od konfiguracji firewalla:
W Junos firewall filters typowo brak dopasowania oznacza: 
przepuść pakiet (accept), chyba że zdefiniowano inaczej.
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term BLOCK_GAMING – blokuje ruch TCP na port 666 od wybranych IP i loguje zdarzenie.
term GUEST_COUNT_WEB – pozwala na ruch HTTP/HTTPS z sieci Guest LAN i liczy pakiety.
term BLOCK_GUEST_PING – blokuje ICMP Echo (ping) z sieci Guest LAN.
term DEFAULT_ACCEPT – domyślna reguła przepuszczająca, gdy żaden wcześniejszy
warunek nie został spełniony (zabezpieczenie przed przypadkowym zablokowaniem całego ruchu).

Filtry stateless w Junos przypisuje się do interfejsów, np.

set interfaces ge-0/0/1 unit 0 family inet filter input BLOCK_FILTER

To przypisuje filtr BLOCK_FILTER do interfejsu ge-0/0/1 w kierunku przychodzącym (input).

Stateful firewall filter (czyli „security policy”) przypisuje się do stref (zones - strefy bezpieczeństwa), a nie do 
interfejsów, jak w przypadku stateless filtrów.

Strefa to logiczna grupa interfejsów o wspólnym poziomie zaufania (np. LAN, WAN, DMZ). Przykładowe strefy:
trust → sieć wewnętrzna (LAN)
untrust → sieć zewnętrzna (Internet)
dmz → strefa z ograniczonym dostępem (serwery)
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Stateful zasady tworzy się jako policies między strefami, np.:

set security policies from-zone trust to-zone untrust policy ALLOW_WEB match source-address any destination-address any application
[ junos-http junos-https ] set security policies from-zone trust to-zone untrust policy ALLOW_WEB then permit

Ta polityka:
- dotyczy ruchu z trust do untrust

- pozwala na HTTP/HTTPS

- śledzi sesję, więc odpowiedź z serwera wraca automatycznie

Żeby to działało, trzeba:

1.Przypisać interfejsy do stref:

set security zones security-zone trust interfaces ge-0/0/1.0

set security zones security-zone untrust interfaces ge-0/0/0.0

2.Włączyć screeny (ochronę sesji – opcjonalnie):

set security zones security-zone untrust screen untrust-screen

3.Ustawić politykę (security policy) między strefami.

Stateful filtering NIE działa jeśli:

- interfejs nie jest przypisany do strefy (czyli 

działa jak router, nie firewall)

- próbujesz go użyć na EX lub MX – tam nie ma    

security policies, tylko stateless firewall filters
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Użyj stateless, gdy:
Potrzebujesz szybkiego filtrowania na 
poziomie pakietów.
Chcesz kontrolować konkretny port/IP 
bez potrzeby sesji.

Użyj stateful, gdy:
Budujesz zasady bezpieczeństwa między 
sieciami (np. LAN WAN).
Chcesz uprościć obsługę i zapewnić 
automatyczne przepuszczanie 
powrotnego ruchu.
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Zone Interfejs Adres IP Opis

trust ge-0/0/1 192.168.1.1/24 LAN

untrust ge-0/0/0 DHCP lub statyczny Internet

dmz ge-0/0/2 172.16.0.1/24 Serwer WWW

# Trust zone - LAN
set interfaces ge-0/0/1 unit 0 family inet address 192.168.1.1/24
set security zones security-zone trust interfaces ge-0/0/1

# Untrust zone - Internet
set interfaces ge-0/0/0 unit 0 family inet dhcp
set security zones security-zone untrust interfaces ge-0/0/0
set security zones security-zone untrust host-inbound-traffic system-services ping

# DMZ zone - Serwery
set interfaces ge-0/0/2 unit 0 family inet address 172.16.0.1/24
set security zones security-zone dmz interfaces ge-0/0/2
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W Junos OS składnia konfiguracji polityk bezpieczeństwa (security policies) zależy od kontekstu.

1. Składnia w trybie konfiguracyjnym:
set security policies from-zone <nazwa-strefy-źródłowej> to-zone <nazwa-strefy-docelowej> policy <nazwa-polityki> ...

2. Komponenty polityki: 
match (warunki)
set security policies ... policy <nazwa-polityki> match source-address <adres/nazwa-obiektu>
set security policies ... policy <nazwa-polityki> match destination-address <adres/nazwa-obiektu>
set security policies ... policy <nazwa-polityki> match application <nazwa-aplikacji>

then (akcja):
set security policies ... policy <nazwa-polityki> then <permit|deny|reject>

Dodatkowe opcje permit:
set security policies ... policy <nazwa-polityki> then permit application-services idp
set security policies ... policy <nazwa-polityki> then permit application-services ssl-proxy
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Kolejność polityk: Polityki są przetwarzane od góry do dołu. 
Domyślna akcja: Jeśli ruch nie pasuje do żadnej polityki, jest blokowany.
Nazwy aplikacji: Używaj predefiniowanych nazw Junos (np. junos-http, junos-ssh) lub zdefiniuj własne aplikacje.

Podgląd konfiguracji:
show security policies
show security policies from-zone trust to-zone untrust

Polityka umożliwiająca ping z trust do untrust:
1. Policy - zezwól na ICMP z trust do untrust
set security policies from-zone trust to-zone untrust policy allow-ping match source-address any destination-address any application junos-ping
set security policies from-zone trust to-zone untrust policy allow-ping then permit

junos-ping to wbudowana aplikacja w Junos, która odpowiada za ICMP echo request/reply (czyli ping).

2. Opcjonalnie - upewnij się, że strefa untrust pozwala na odpowiedzi (host-inbound-traffic)
Jeśli chcesz, aby SRX sam był pingowany (np. z zewnątrz lub z LAN do jego interfejsu untrust), dodaj:
set security zones security-zone untrust host-inbound-traffic system-services ping

3. Efekt:
Użytkownicy w trust mogą pingować dowolne adresy w Internecie.
Odpowiedzi ICMP z untrust będą akceptowane automatycznie (bo polityki w SRX są stateful).
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show configuration security
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# Zezwól LAN → Internet (HTTP/HTTPS)
set security policies from-zone trust to-zone untrust policy allow-web match source-address any destination-address any application [ junos-http junos-https ]
set security policies from-zone trust to-zone untrust policy allow-web then permit

# Zezwól LAN → DMZ (np. zarządzanie serwerem)
set security policies from-zone trust to-zone dmz policy allow-dmz-admin match source-address any destination-address any application junos-ssh
set security policies from-zone trust to-zone dmz policy allow-dmz-admin then permit

# Zezwól Internet → DMZ (HTTP tylko do serwera)
set security address-book global address web-server 172.16.0.10/32
set security policies from-zone untrust to-zone dmz policy allow-http-to-dmz match source-address any destination-address web-server application junos-http
set security policies from-zone untrust to-zone dmz policy allow-http-to-dmz then permit

Polityka domyślna - odrzucenie pozostałego ruchu:

Nie trzeba jej definiować, ponieważ ruch między zonami bez jawnej polityki jest domyślnie blokowany.

Efekt końcowy:

• Użytkownicy z LAN mogą przeglądać Internet.

• Administratorzy z LAN mają dostęp SSH do serwerów w DMZ.

• Użytkownicy z Internetu mogą po HTTP dotrzeć do serwera WWW w DMZ.

• Inny ruch między zonami jest zablokowany.
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Lab 4
Podstawy konfiguracji Junos OS (vJunos)

Dynamic Routing Protocols - konfiguracja OSPF
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Lab 5
Podstawy konfiguracji Junos OS (vJunos)

Switches - konfiguracja VLAN
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Jak przygotować się do JNCIA-Junos

•Wprowadzenie do kursu i platformy warsztatów

•Moduł 0: Introducing Junos OS and the Hardware
•Moduł 1: Junos Fundamentals
•Moduł 2: Junos User Interface
•Moduł 3: Junos Basic Configuration
•Moduł 9: Junos J-Web
•Moduł 4: Junos Logging and Monitoring
•Moduł 5: Junos Routing Policy and Firewall Filters
•Moduł 6: Junos Routing Fundamentals
•Moduł 7: Junos OS Switches
•Moduł 8: Junos OS Architecture
•Moduł 10: Jak przygotować się do JNCIA-Junos
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Jak przygotować się do JNCIA-Junos
https://community.juniper.net/discussion/how-to-prepare-
for-a-certification-exam
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QUESTIONS?
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