Connect to Google Cloud Platform (GCP)

https://console.cloud.google.com/getting-started

Tworzenie Custom Image Ubuntu 22.04 ,, Jammy”, obrazu z obstuga wirtualizacji
zagniezdzonej (Nested Virtualization).

W prawym gérnym roku odpalamy terminal Cloud shell.
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W pole konsoli wklejamy w catosci, bez zawijania wiersza, komende:

gcloud compute images create nested-ubuntu-jammy \
--source-image-family=ubuntu-2204-lts \
--source-image-project=ubuntu-os-cloud \
--licenses=https://www.googleapis.com/compute/v1/projects/vm-options/global/licenses/enable-vmx

Po okoto minucie otrzymamy potwierdzenie ,,STATUS READY”

Welcome to Cloud Shell! Type "help™ to get started.

Your Cloud Platform project in this session is set to juniper-461116.

Use “gcloud config set project [PROJECT ID]° to change to a different project.
plochol9808cloudshell:~ (juniper-461116)5 gcloud compute images create nested-ub
oogleapis.com/compute/vl/projects/vm-options/global/licenses/enable—vmx

Created [https://www.googleapis.com/compute/vl/projects/juniper—-461116/global/ima

NAME: nested-ubuntu-jammy

PROJECT: juniper—-461116

FAMILY:

DEPEECATED:

STATUS: READY

plochol980f8cloudshell:~ (juniper-461116)5% D

Zamykamy konsole Cloud Shell krzyzykiem okna terminala po prawej stronie.


https://console.cloud.google.com/getting-started
https://www.googleapis.com/compute/v1/projects/vm-options/global/licenses/enable-vmx

Tworzenie instancji maszyn wirtualnych
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Nadajemy nazwe naszej instancji: uwaga tylko mate litery bez podkreslen.

Okreslamy region i strefe tak jak ponize;j.

= Google Cloud Wyszukaj (/) zasoby, dokumenty, ustugi i inne tresci

& Utworzinstancje +: Utwérz maszyne wirtualng z...
R B Konfiguracja maszyny
e2-medium, europe-wesi3- Nazwa *
b {juniper—lab—Zﬁ—Z?—Z(}OS ® ]
. System operacyjny i Region * Strefa *
miejsce na dane { europe-west3 (Frankfurt) - @ ] [ europe-west3-b - @ I
Debian GNU/Linux 12 Regionu nie mozna pozniej zmieni¢ Strefy nie mozna pézniej zmienié
(bookworm)

Z wybieramy template maszyny oraz procesor z listy wedtug obrazu ponizej.

W zaleznosci od wielkosci laba oraz ilosci Nodéw nalezy wybraé Niestandardowe.
Przyktadowo: 1x vSRX (2xvCPU) 1xvEXswitch (4xvCPU) co daje juz 6vCPU. Tworzac VM
musimy pamieta¢ o Hoscie. Procesor i pamie¢ mozna edytowac po zatrzymaniu VM.



UWAGA - NIE NACISKAMY przycisku Utworz na dole strony.

. Cc4D 2% BIEY | Niezmiennie wysoka wydajnosé 2-384 3-3024GB
* Konfiguracja maszyny O Hysokavaal
n2-standard-8, europe- O N4 Elastyczno$é i optymalizacja pod katem kosztow 2-80 4-640 GB
west3-b O cs3 Niezmiennie wysoka wydajnosé 4-192 8-1536 GB
System operacyjny i O «cap Niezmiennie wyscka wydajnosé 4-360 8-2 880 GB
.
miejsce na dane O B2 Miskonvwanie codziennveh zadan obliczeniowych wrickieicenie 02532 121225
Debian GNU/Linux 12
(bookworm) @ N2 Wywazone potgczenie ceny i wydajnosci 2-128 2-864 GB
U NZD V-V‘ywaiune potgczenie ceny i wydajnosci 2-224 2-896GB
* Ochrona danych
u v . O T2A Zbiory zadan skalowania w poziomie 1-48 4-192 GB
larmonogramy tworzenia
Zrzutow O T2D Zbiory zadan skalowania w poziomie 1-60 4-240 GB
- O N1 Wywazone potgczenie ceny | wydajnosci 0.25-96 0,6-624 GB
® SijeC
. - I |
1 interfejs sieci
Typ maszyny
¢ Dostrzegalnosc Wybierz typ maszyny z ustawiong liczbg procesoréw wirtualnych i ilogcig pamieci pasujaca do wiekszosci zadan.
Zainstaluj agenta Mozesz tez utworzy¢ maszyne niestandardowg dopasowang do okreslonych poirzeb zadania. Wiece] informacji 2

operacyjnego
[ Wstepnie zdefiniowane | Niestandardowe

e Zabezpieczenia

n2-standard-8 (procesory wirtualne: 8, rdzenie: 4, pamie¢: 32 GB) -

® Zaawansowane
vCPU Memory

8 (4 rdzenie) 32GB

v Ustawienia zaawansowane

Przechodzimy do drugiej zaktadki na liscie w lewej kolumnie. ,, System operacyjny i
miejsce na dane”.

W tym oknie naciskamy przycisk ,,Zmien”. Potem zaktadka Obrazy niestandardowe.
Z listy wybieramy parametry tak jak ponizej: obraz, typ dysku, rozmiar.
Dysk rozruchowy

Wybierz obraz lub zrzut, aby utworzy¢ dysk rozruchowy, albo dotgcz istniejacy
dysk. Nie mozesz znalez¢ informacji, ktérych szukasz? Przejrzyj setki maszyn
wirtualnych wMarketplace 2

Obrazy publiczne Obrazy niestandardowe Zrzuty Zrzuty ar

Projekt zrédtowy dla obrazéw *
juniper-461116 @  Zmien

[] Pokaz wycofane obrazy

Obraz *

nested-ubuntu-jammy - ]
xB6/64,

Typ dysku + go *

Dysk staty SSD - ]

Porownaj typy dyskow

|- Rozmiar (GB) * }

100

Udostepnij od 10 do 65536 GB

v Pokaz konfiguracjg zaawansowang




W zaktadce Ochrona Danych wybieramy Brak kopii zapasowych.

e Konfiguracja maszyny

n2-standard-8, europe-
west3-b

System operacyjny i
miejsce na dane
nested-ubuntu-jammy

e Ochrona danych
Brak kopii zapasowych

e Siec
1 interfejs sieci

e Dostrzegalnosé
Zainstaluj agenta

operacyjnego

e Zabezpieczenia

* Z7aawansowane

Ochrona danych
Chron swoje dane przed awariami i btedami. Wiecej informacii 2

Tworzenie kopii zapasowej danych

Mozesz zautomatyzowac cykliczne tworzenie kopii zapasowych przy pomocy planu tworzenia kopii
zapasowych lub harmonogramu zrzutdw. Wiecej informacji @
Plan wykonywania kopii zapasowych
Utworz kopie zapasowa calej maszyny wirtualnej. Te niezmienne kopie zapasowe sa zabezpieczone przez magazyn
kopii zapasowych przed przypadkowym lub ztoéliwym usunieciem. Zarzgdzane przez ustuge Backup and DR
niezalezng od Compute Engine z wtasnymi certyfikatami i akredytacja. Wiecej informacii [2
O Harmonogramy tworzenia zrzutow
Twarz tylko kopie zapasowe dyskow. Ta opcja zapewnia podstawows ochrone za nizszg cene. Wiecej informacji[2

@ Brak kopii zapasowych

Nie beda tworzone kopie zapasowe maszyn wirtualnych ani dyskéw. Jesli dane zostang z jakiegokolwiek powodu
usunigte lub uszkodzone, nie bedzie mozna ich odzyskaé.

Ciagta replikacja danych w celu ochrony przed skutkami awarii

Synchroniczna replikacja danych w roznych strefach

|:| Dyski regionalne
Przetacz na dysk regionalny, kiéry jest pojedynczym dyskiem z replikami pamieci masowej w 2 strefach. Spowoduje to
wigczenie zasady ,zerowy RPO" (zadnych strat danych) oraz przytacza maszyny wirtualnej w 2 strefach. Wiecej
informacji [2

Przechodzimy do zaktadki Sie¢ z listy po lewej stronie.
Zaznaczamy Zezwalaj na ruch HTTP , HTTPS

& Utworz instancje

e Konfiguracja maszyny

n2-standard-8, europe-
west3-b

System operacyjny i
miejsce na dane
nested-ubuntu-jammy

e Ochrona danych
Brak kopii zapasowych

® SieC
2 requly zapory sieciowej,
1 interfejs sieci

e Dostrzegalnosc

Zainstaluj agenta
operacyjnego

Google Cloud Wyszukaj (/) zasoby, dokumenty, ustugi i inne tresci

+: Utwarz maszyne wirtualng z...

Siec

Zapora sieciowa @

Dodaj tagi i requty zapory sieciowej, aby zezwoli¢ na ckreslony ruch z internetu
Zezwalaj na ruch HTTP

Zezwalaj na ruch HTTPS

[[] zezwalaj na kontrole stanu systemu réwnowazenia obcigzenia

Tagi sieci
{ http-server X https-server X @ ]

[ Nazwa hosta (0] ]

Ustaw wiasng nazwe hosta tej instancji lub pozostaw domysIna nazwe. Wyboru nie mozna pdzniej zmienic.

Przekierowanie adresu IP ()

[ wigcz

W kolejnej zaktadce z lewej strony, Zabezpieczenia odznaczamy jedna pozycje.

[] Wiacz modutvIiPM @

Reszta pozostaje tak jak na obrazie ponize;.



Konta ustugi (2

® Konfiguracja maszyny Konto ustugi
n2-standard-8, europe- [ Compute Engine default service account -
west3-b

Wymaga ustawienia roli Uzytkownik kont ustugi (roles/iam.serviceAccountUser) dla uzytkownikdw, ktdrzy cheg mieé
. dostep do maszyn wirtualnych za pomocg tego konta ustugi. Wiecej informacji [4
System operacyjny i

miejsce na dane Zakresy dostepu @
nested-ubuntu-jammy @ Zezwol na domysiny dostep

e Ochrona danych O Zezwol na petny dostep do wszystkich interfejséw Cloud APIs

Brak kopii zapasowych O Skonfiguruj dostep dla kazdego interfejsu API

e Sie¢ Ustuga poufnej maszyny wirtualnej

2 reguly zapory sieciowej,
1 interfejs sieci

e Dostrzegalnosé

Zainstaluj agenta Chroniona maszyna wirtualna ()
operacyjnego Wtacz wszystkie ustawienia, aby uzyskac najbezpieczniejsza konfiguracje.

© W tej instancji maszyny wirtualnej wytaczono Confidential Computing

e Zabezpieczenia [ wtgcz bezpieczny rozruch
I [ wtacz modut vIPM @ I

Wtgcz monitorowanie integralnosci

® Zaawansowane

Teraz dopiero naciskamy przycisk Utworz
o Dostrzegalnosé
Zainstaluj agenta Ustuga poufnej maszyny wirtualnej @

operacyjnego © Wtej instancji maszyny wirtualnej wytaczono Confidential Computing

e Zabezpieczenia

e Zaawansowane Chroniona maszyna wirtualna ()

Wtacz wszystkie ustawienia, aby uzyskac najbezpieczniejszg konfiguracje.

[] wtacz bezpieczny rozruch @
[J wiacz modut viIPM (@

Wtacz monitorowanie integralnosci @

Anuluj B Kod rownowazny

Instalacja naszej VM troche potrwa. Czekamy cierpliwie. Jak bedzie gotowa, bedzie
miata status na zielono oraz uzyska adresy sieciowe. (u kazdego beda przydzielone rozne

po kazdym uruchomieniu naszej VM).

Instancje maszyn wirtualnych

= Filtr Wpisz nazwe lub wartos¢ wiasciwosci
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Otwieramy konsole do naszej wirtualnej maszyny po SSH. Czekamy az zataduje sie
terminal.

Instancje maszyn wirtualnych

= Filtr Wpisz nazwe lub wartos¢ wiasciwosci

O stan Nazwa P Strefa Zalecenia Uzywany przez Wewnetrzny adres IP Zewngtrzny adres |P Potgcz
O e uniper-lab-26-27-2005 europe-west3-b 10.156.0.2 (nic0) 34.40.46.231 2 (nic0) SSH |~

Powiqzane dziatania Otworz w oknie przegladarki

Otworz w przegladarce na niestandardowym porcie

Otworz w przegladarce za pomocg podanego prywatnego klucza SSH

® Wyprdbuj ustuge Backup B Wyswietl raport ih

and DR [ rozliczeniowy Wy§  Wyswietl polecenie geloud

Twérz kopie‘zapasowe. maszyn Wyéwietlaj plat.nOS'CI Compute Engine ZFZY Uzyj innego Klienta SSH

wirtualnych i konfiguruj odtwarzanie i nimi zarzadzaj oty

awaryjne wartosci odstajgce wirtualnych

W oknie terminala przechodzimy do konta roota komenda sudo -i

EIEF SSH w przegladarce 4 PRZESLIJ PLIK

Welcome to Ubuntu 22.04.5 LTS (GNU/Linux 6.8.0-1 -gcp x86_64)
* Documentation: https://help.ubuntu.com
* Management: 4 /landscape.canonical . com
* Support: ) /ubuntu.com/pro

System information as of Tue May 27 17:00:36& UTC 2025

System load: S0 Pro e5: 171

Usage of /: 2.9 36 .71 Users logged in: 0

Memory usage: IPv4 address for ens4: 10.156.0.2
Swap usage:

Expanded Security Maintenance for Applications is not enabled.

3 upda can be applied immediately.
3 of these updates are standard security updates.

To see these additional updates run: apt list —-upgradable

Enable ESM Zpps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

The programs included with the Ubuntu system are free
the exact distribution terms for each program are described in the
indiwvidual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the
applicable law.

plochol tly -5 sudo -i
root@juni

root@juniper—-lab-26-2

Kolejno wykonujemy nastepujace po sobie komendy ponizej. UWAGA nie wklejamy cata
liste komend jednoczesnie do terminala. Po wprowadzeniu kazdej czekamy na rezultat.

Jezeli konsola nie odpowiada mozemy nacisnac¢ Enter i poczekaé na wynik.



Pierwsza: apt update
Druga: apt upgrade
Zatwierdzamy upgrade literka Y i dajemy enter.

plochol980R juniper-1ab-26-27-2005: -5 sudo -i
root@juniper-lab-26-27-2005:~#
root@juniper-1ab-26-27-2005: ~# apt update
Hit:1 http://europe-west3.gce.archive.ubuntu.com/ubuntu jammy InRelease
Hit:2 http://europe—-west3.gce.archive . ubuntu.com/ubuntu jammy-updates InRelease
Hit:3 http://security.ubuntu.com/ubuntu jammy-security InRelease
Hit:4 http://europe-west3.gce.archive._ ubuntu.com/ubuntu jammy-backports InRelease
Hit:5 https://packages.cloud.google.com/apt google-cloud-ops—-agent—jammy—-2 InRelease
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
3 packages can be upgraded. Run 'apt list ——upgradable' to see them.
root@juniper-lab-26-27-2005: -# apt upgrade
Reading package lists... Donc
Building dependency tree... Done
Reading state information... Done
Calculating upgrade. .. Done
The following packages will be upgraded:
1ibglib2.0-0 libglib2.0-bin libglib2.0-data
3 upgraded, 0 newly installed, 0 to remove and 0 not upgraded.
3 standard LTS security updates
Need to get 1552 kB of archives.
After this operation, 0 B of additional disk space will be used.
Do you want to continue? [¥/n] Y]]

Jezeli wyskoczy takie ekno to zatwierdzamy Enterem. Nic nie zmieniamy.

Daemons using outdated libraries

Which services should be restarted?

networkd-dispatcher.servic
packagekit.service

polkit.service
unattended-upgrades.servic

<Cancel>

Otrzymamy taki rezultat:



Running kernel seems to be up-to-date.

Restarting services. ..
systemct]l restart packagekit.service polkit.service
Service restarts being deferred:
systemct]l restart networkd-dispatcher.service
systemct]l restart unattended-upgrades.service

No containers need to be restarted.
No user sessions are running outdated binaries.

No VM guests are running outdated hypervisor (gemu) binaries on this host.
root@juniper-lab-26-27-2005:~# []

Zaczynamy instalacje EVE-NG poprzez wklejenie komendy z instalacjg za pomoca
skryptu. Wklejamy go do konsoli i wykonujemy.

wget -0 - https://www.eve-ng.net/jammy/install-eve.sh | bash -i
Instalacja moze potrwac do 2 do kilku minut w zaleznosci od szybkosci tgcza.

Instalacja zakonczy sie utworzeniem dostepu do konsoli EVE-NG:
Login: root
Password: eve

Wykonujemy z konsoli jeszcze raz osobno, komendy, czekajac po kazdej na ich rezultat.
Pierwsza: apt update
Druga: apt upgrade

root@juniper-1ab-26-27-2005:/sys/class/net# #Finally set password
root@juniper-lab-26-27-2005: /sys/class/net# echo "root:ewve" | chpasswd

roOLE JUnlper—lan—+o—</—2UUS:/5VS/Class/necy exitc

root@juniper-lab-26-27-2005:~%# apt update

Hit:1 http://europe-west3.gce.archive.ubuntu.com/ubuntu jammy InRelease

Hit:2 http://europe-west3.gce.archive.ubuntu.com/ubuntu jammy-updates InRelease
Hit:3 http://www.eve-ng.net/jammy jammy InRelease

Hit:4 http://europe-west3.gce.archive.ubuntu.com/ubuntu jammy-backports InRelease

Hit:5 https://packages.cloud.google.com/apt google-cloud-ops—agent-jammy-2 InRelease
Hit:6 http://security.ubuntu.com/ubuntu jammy-security InRelease

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

A1l packages are up to date.

root@juniper-lab-26-27-2005:-¢% apt upgradeD

Po ich wykonaniu wykonujemy restart komenda reboot



oot@juniper-1ab-26-27-2005:~% apt upgrade

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

alculating upgrade. .. Done

et more security updates through Ubuntu Pro with 'esm-apps"' enabled:
python2 . 7-minimal tomcat9-admin libyara8 libzvbi-common tomcat9 libheifl
tomcat9-common libavcodec58 libmagickwand-6.glé6-6 libavutil56 libswscale5
libmagickcore—-6.glé-6 libtomcat9-java libswresample3 imagemagick-6—common
tomcat9-docs libavformat58 libzvbi0O python2.7 libde265-0
libpython2.7-minimal libpython2.7-stdlib

earn more about Ubuntu Pro on GCP at https://ubuntu.com/gcp/pro

LR R ¥ ST, PV | N nomls Anct=sllad N_+an vromowae snd 0 not upg]:aded_

Ixxm@juniper—lab—26—27—2005:~# reboot I

Roztaczy nasz terminal od VM. Odczekujemy okoto 10-20 sek. i naciskamy Ponéw
potaczenie przez SSH.

EIEF SSH w przegladarce 4 PRZESLIUPLIK ¥

Nie udato sie nawigzac potgczenia

Nie mozesz pofgczyé sie z instancjg maszyny wirtualnej z powodu
nieoczekiwanego btedu. Zaczekaj chwile i sprébuj ponownie.

Ponow | Rozwigz problemy

UWAGA - po ponownym potgczeniu naciskamy z klawiatury przyciski CTRL + C
W linii polecen logujemy sie na konto Roota komenda sudo -i , naciskamy raz tylko
Enter.

Bez zalogowania sie do roota nie zapisze ham konfiguracji z przewodnika przez ktéry
teraz przejdziemy.



Eve-NG - Setup

Root Password
Type the Root Password:

L

O e ———]

980@juniper-1lab-26-27-2005:~% sudo —iD

Nastepnie wprowadzamy pierwszy raz hasze hasto do nowego roota. Naciskamy RAZ
Enter. | potem ponawiamy to samo hasto i Enterem przechodzimy dalej.

UWAGA okno nie bedzie pokazywac¢ znakéw! Znaki i tak sie wprowadzaja.

Root Password
Type the Root Password:

L

Kolejne okna zostawiamy zgodnie z tym co na obrazach. Kazde kolejne okno
zatwierdzamy Enterem.

Hostname
Type the short hostname for the
system:

|
eve-ng




DNS domain name
Type the DNS domain name for the
system:

example.com

Tu UWAGA - koniecznie ma zostac tak jak jest zaznaczone — DHCP

Use DHCP/Static IP Address
Use DHCP or Static IP Address for
the network adapter on Management
Network?

o =

[
|
| ( } static
L

NTP server
Type the hostname/IP address of NTP
for initial clock sync (leave empty
if not used):

L

Proxy Server configquration
Choose how the VM can connect to the
Internet.

Im irect connection

( ) anonymous proxy
( ) authenticated proxy

Po tym oknie nas roztgczy. Postepujemy tak samo jak ostatnio. Odczekujemy okoto 10-
20 sek. i naciskamy Ponéw potgczenie przez SSH.



EE:F SSH w przegladarce 4 PRZESLIUPLIK &

Nie udato sie nawigzac potgczenia

Nie mozesz potgczyc sie z instancjg maszyny wirtualnej z powodu
nieoczekiwanego btedu. Zaczekaj chwile i sprébuj ponownie.

Ponow | Rozwigz problemy

Po ponownym potgczeniu pokarze sie nam terminal i logujemy sie na roota.

Welcome to Ubuntu 22.04.5 LTS (GNU/Linux 6.7.5-eveng-6-ksm+ x86_64)

* Documentation: https://help.ubuntu.com
* Management : https://landscape.canonical . com
* Support: https://ubuntu.com/pro

System information as of Tue May 27 17:32:42 UTC 202

System load: 0.54 Processes:

Usage of /: 6.9% of 96.73GB Users logged in:
Memory usage: 4% IPv4 address for pnetO:
Swap usage: 0%

Expanded Security Maintenance for Applications i1s not enabled.

0 updates can be applied immediately.

22 additional security updates can be applied with ESM Apps.
Learn more about enabling ESM Apps service at https://ubuntu.com/esm

New release '24.04.2 LTS' availlable.

Run 'do-release—upgrade' to upgrade to it.

plochol 980@ juniper-1ab-26-27-2005: -5 sudo su
root@juniper—-lab-26-27-2005: /home/plocholYdUF D




Wykonujemy z konsoli jeszcze raz osobno, komendy, czekajac po kazdej na ich rezultat.
Pierwsza: apt update

Druga: apt upgrade

Przechodzimy do instalacji pakietu Ishare2.
Umozliwia nam szybkie pobranie obrazéw systemu Junos.

Instalacje z poziomu roota wykonujemy przez wklejenie do konsoli komendy skryptu.
Komenda powinna by¢ wklejona jako jeden wiersz linii. Dla pewnosci mozna przekleié
do Notatnika i potem do konsoli.

wget -0 /usr/shin/ishare2 https://raw.githubusercontent.com/ishare2-org/ishare2-
cli/main/ishare2 && chmod +x /usr/sbin/ishare2 && ishare2

Nie zwracamy na czerwone btedy - to informacja ze trzeba doinstalowaé¢ dodatkowe
pakiety. Skrypt sam to zrobi.

Czekamy az dziatanie skryptu sie zakonczy.

| Welcome to the ishare2! |

| This script will guide you through the initial configuration process. |

| But first, let's check if the required dependencies are installed. |
L ——

[!] WARN: PNetLab was not found.

[!]1 This script has only been tested on PNetLab. If you are not using PNetLab, you may encounter issu

[+] ishare? needs to install some dependencies to work properly.
[+] List of packages to be installed:
- curl
wget
jq
unrar
Eree
unzip
[+] sStarting to install dependencies in b seconds... This may take a while. Press Ctrl+C to cancel.

[+] unrar is not installed.
[+] Updating package lists...
[+] Installing unrar...

Dochodzimy do pierwszego pytania: wymieramy Y i zatwierdzamy Enterem.

| Welcome to the ishare2 configuration wizard.

| - This wizard will guide you through the configuration process.

| - Press Enter to accept the default value.

| - You can modify the configuration later by running: ishare2 config.
| - Press CtrliC to cancel.

[+] Use aria2c for faster downloads? (default: no)

[+] (y/n): ¥]




Jezeli terminal nie reaguje na wierszu No VM guests to naciskamy Enter.
Dalej zatwierdzamy wprowadzajac yes.

[+] Use aria?c for faster downloads? (default: no)

[+1 (y/n): ¥

[!'] Using ariaZ?c allows you to download files faster, however, many users reported having issues with it.
To disable it, run: ishare? config and answer no to this question.

[+] aria? is not installed.

[+] Updating package lists...

[+] Installing aria2...

Selecting previously unselected package libc-ares2:amdé64.

(Reading database ... 116052 files and directories currently installed.)
Preparing to unpack .../libc-ares2 1.18.1-1lubuntu0.22.04.3 amd64.deb ...
Unpacking libc-ares2:amdé4 (1.18.1-1lubuntu0.22.04.3)

Selecting previously unselected package libaria2-0:amdé4.

Preparing to unpack .../libaria2-0_1.36.0-1 amdé4.deb ...

Unpacking libaria2-0:amdé64 (1.36.0-1)

Selecting previously unselected package aria2.

Preparing to unpack .../ /aria2 1.36.0-1_amdé4.deb ...

Unpacking aria2 (1.36.0-1)

Setting up libc-ares2:amdé4 (1.18.1-lubuntu0.22.04.3)

Setting up libaria2-0:amdé64 (1.36.0-1)

Setting up aria? (1.36.0-1)

Processing triggers for man-db (2.10.2-1)

Processing triggers for libc-bin (2.35-0ubuntu3.9)

Scanning processes...

Scanning linux images...

Running kernel seems to be up-to-date.

No services need to be restarted.

No containers need to be restarted.

No user sessions are running outdated binaries.

No VM guests are running ocutdated hypervisor {gemu) binaries on this host.

[+] Check SSL certificate? (default: yes)
[+] (y/n): yes|

Uwaga teraz wazne — wybieramy Zrodto aktualizacji. NR 2

Check SSL certificate? (default: yes)

(v/n) : yes

Choose the update channel.

dewv

main

Enter the number of the branch you want to use (default: main): ZD

Nastepnie rekomendowane zrédto — czyli NR 1

Enter the number of the branch you want to use (default: main): 2
Using the main branch.

Running: ishare? upgrade, will update ishare? to the main bramch.
Choose a mirror. (default: BRotate mirrors)

Rotate mirrors (recommended)

Google Drive mirror
Onedrive mirror

Custom mirror
Enter the number of the mirror you want to use (default: 1): ID

Koniec instalacji Ishare2 potwierdzony zostaje widokiem:



|
MOTD from the ishareZ team:

Changelog:
- Fixed bug when doing integrity checks againts gemu images.

Telegram: https://t.me/NetLabHub
Donate: https://buymeacoffee.com/sudoalex

GitHub: https://github.com/ishareZ2-org/ishare2-cli
[ ————————————

Syntax
ishare? [action] [paraml] [param2] [-—overwrite]

action:
search Search for images available on LabHub mirrors.
pull Download an image by specifying the type and id.
installed Shows images installed on the server.
labs Shows available labs and downloads the images for the selected lab.
mylabs Same as labs command but you can use a customized path.
relicense Generates an iourc license for iol images.
upgrade Shows a menu to upgrade ishare2 or PNETLab.
test Test internet connectivity to required sites.
help Shows full help information.

paraml:
type = all, iol, gemu, dynamips, docker or name.

param?2:
id = This can be obtained using ishare2 search <type>

——overwrite:
Used to overwrite an existing image if it already exists on your system.

Try: ishare2 help for more information.
root@juniper-1ab—26-27-2005: /home/plochol1980# D

Zaczynamy pobiera¢ obrazy naszych urzadzen Junipera.
Router / Firewall SRX.

Try: ishare2 help for more information.

root@juniper-lab-26-27-2005: /home/plochol98)# ishare2 search gemu srx
eeeeeeeeeeeeeS——
MOTD from the ishareZ team:

Changelog:

— Fixed bug when doing integrity checks againts gemu images.

Telegram: https://t.me/NetLabHub
Donate: https://buymeacoffee.com/sudoalex

GitHub: https://github.com/ishare2-org/ishareZ2-cli
I |

Available QEMU images

NAME SIZE

vsrx—12_.1X47-D20.7-domestic 263.6 MiB
vsrx30-18.4R3-51.3 729.4 MiB

Wyswietli nam sie lista wszystkich zebranych przez spotecznos¢ obrazéw.

Pobieramy vSRX3.0 21.3R1.9 (2 vCPU, 4 GB RAM) nr 1522 komendg jak na screenie.



root@eve-lab: /ho

|
| & newer ve n of ishar is available.

| Current ion: 4.0.1-main

| Latest version: 4.0.l1-dew

| Run: ishare2 upgrade to update to the latest version.

| See more methods to update on GitHub:

| https://github.com/ishareZ-org/ishare2-cli

S —

Awvailable QEMU images

NAME

[1] You can use the « o download the image

Skrypt sam pobiera obraz do docelowego katalogu obrazdw, rozpakowuje i odpowiednio
nadaje nazwe. Dodaje uprawnienia.

Uwaga - EVE zmienito template i potrzebujemy zmieni¢ nazwe katalogu pobranego
obrazu.

cd /opt/unetlab/addons/gemu/
mv vsrx30-21.3R1.9 vsrxng-21.3R1.9

Nic wiecej tu nie robimy z pobranym plikiem. Przechodzimy w kolejnych krokach do
pobrania kolejnych obrazéow — np. 1740

Avajlable QEMU images

NAME
881 linux-tinycore—6._4
1740 win—tinyl0

to download the image

B newer ve ) i =22 is available.
Current w 4_0.1-main
Latest wve : 4.0.1-devw
Run: isha upgrade to update to the latest wversion.
See more m ods to update on GitHub:
https://github.com/ishareZ-org/ishareZ-cli
| EEE——————————————

: win-tinyl0
: 1.9 GiB
: QEMU
/opt/unetlab/addons/gemu/win-tiny10/
: dr 2. labhub.eu.org
: drive
892MiB/0B CN:1 DL: [ |




vJunos EX Switch -23.1R1.8 (~4 vCPU, 8 GB RAM) nr 1369

root@eve-lab:/home/wotblitz pk# ishare2 search gemu vjunosswitch

|
| A newer version of ishare2 is available. |
| current wers : 4.0.1-main |
| Latest ion: 4.0.l1-dev |
| Run: isha upgrade to update to the latest version. |
| See more methods to update on GitHub: |
| https://github.com/ishare2-org/ishare2-cli |
[ EEEE——S—S———————T

Available QEMU images

NAME
vijunosswitch-23.
vijunosswitch-2
vijunosswitch-23.
vijunosswitch-24._

[1] You can use the ¢ i to download the image
root@eve-lab: /home/wotblitz_pk# []

W tej chwili konczymy z pobraniem obrazéw naszych Nodéw.

Restartujemy nasza VM - wykonujemy restart komenda reboot

Przechodzimy do okna Google Cluoud Console z naszg VM. Klikamy na adres
zewnetrznego IP. Jezeli nie uruchomi sie przegladarka z nowym oknem i adresem
publicznym naszej VM to prosze sprawdzi¢ czy nie sg blokowane jakies nowe
wyskakujgce okna w przegladarce.

[ stan ¢ Nazwa 1 Strefa Zalecenia Uzywany przez Wewnetrzny adres IP Zewnetrzny adres IP
O e juniper-lab-26-27-2005 europe-west3-b 10.156.0.2 (nic0) 34.40.46.231 (4 (nic0)

UWAGA - jezeli nic sie nie otwiera to prosze wykona¢ restart VM poprzez przycisk pod
znakiem 3 kropek po przycisku SSH. Mozna tez sprawdzi¢ czy sam terminal po SSH sie
loguje do konsoli.

O stan Nazwa 1 Strefa Zalecenia Uzywany przez Wewnetrzny adres IP Zewnetrzny adres IP Potacz
O e juniperlab-26-27-2005 europe-west3-b 10.156.0.2 (nicO) 34.40.46.231 4 (nic0) SSH - :

ORI SR Zresetowac instancje juniper-lab-26-27-2005?

Operacja resetowania wykonuje twardy reset instancji, co skutkuje

® Wyprobujustuge Bac  wyczyszczeniem zawartosci pamigci maszyny i przywréceniem maszyny rwirtualne = Przegladaj logi maszyn
and DR W\'Artua\nei do stanu poczqtkowelgo. Mo?e t.o ;powodowaé uszkodzenie systemu  jlne, w wirtualnych

Tworz kopie zapasowe masz) plikow. Czy chcesz zresetowac instancje ,juniper-lab-26-27-2005"? Tiki Wyséwietlaj, wyszukuj, analizuj i
wirtualnych i konfiguruj odtws 4 majg pobieraj logi instancji maszyn
awaryjne wirtualnych

Anuluj  Resetuj




Po restarcie jak dalej nie otwiera sie adres w tej samej przegladarce to prosze skopiowac
go i otworzy¢ w innej przegladarce lub zamkna¢ przegladarke z Google Cloud i ponownie
wejs¢ do niej. U mnie udato sie w Edge.

Logujemy sie danymi: User: Admin Password: eve
Wybieramy z listy Html5 console.

@ [ @ EVE|Llogin x 4
< O A Niezabezpieczona | 34.40.46.231/#!/login ©

£ Juniper m Ingram Micro : Prze... @ OneDrive dla Firm  {§} Domek Lilijka Poron... ﬂ Home G} Strona gtowna -}

6.2.0-4-Community

Sign in to start your session

Html5 console

Klikamy druga zaktadke i tworzymy projekt naszego laba. Wprowadzamy nazwe jaka
chcemy.



# Main # Management ~

e File manager  Current position | root

Zapisujemy

# Main & Management ~

Add New Lab

Juniper_LAB_J]

Version 1
Author
Config Script Timeout 300 Seconds

Z okna projektu dodajemy nowe urzadzenia kolejno.



= Add an ot ADD A NEW NODE

A Node

Nodes

« Network Template

Networks 6l Picture Nothing selected

Startup-C = cystom Shape
Configure A Text

More actions

Juniper vSRX NextGen

NIE ZMIENIAMY NIC w oknie template urzadzenia!

ADD A NEW NODE

Template

Juniper vSRX NextGen d

Number of nodes to add Image

1 vsrxng-24.4R1.9 -

Name/prefix

VERX-NG

Na dole strony zapisujemy.



Startup configuration

None v

Delay (s)

0

Console

telnet -

Left Top

0 0

.

Przeciggamy sobie ikone na srodek ekranu. Kazda kolejna maszyna bedzie sie pojawiac¢
w lewym goérnym rogu.

[
B vSRX-NG

==
B vSRX-NG

Nastepnie dodajemy tak samo switch.



ADD A NEW NODE

Template

Nothing selected

juniper vex

Juniper vEX Switch

Oraz obraz maszyny klienta — okrojony obraz Win 10.

ADD A NEW NODE

Template

Nothing selected

Windows

windows Server

ADD A NEW NODE

Template

Windows -
Number of nodes to add Image

1 win-tiny10 =
Name/prefix

Win



Dodajmy réwniez zrodto dostepu do Internetu.

ADD A NEW NETWORK

= Add an object Numberof 1
é Node networks to add
Nodes Name/Prefix Net
- « Network
+= Networks Type cloud? -
4l Picture
:: Startu p‘-C{:]'f Icon < 01-Cloud-Default.svg
. Left 0
Configured
Top 0

m Cancel

taczymy ze sobg interfejsy urzadzen - UWAGA muszg by¢ wytagczone. W EVE-NG
Comunity nie mozna robi¢ uplinkéw na wtaczonych urzadzeniach. Opcja ta dostepna

jest w wersji Profesional. Za wygode trzeba zaptaci¢ &2

ADD CONNECTION BETWEEN NET AND VSRX-NG

Source ID: 1

i ) Source Name: Net

type - Network

Choose Interface For vSRX-NG

fxp0 v
Fxp0
ge-0/0/0
[
=l | ge-0/0/1
T ge-0/0/2
|
VSRX-NG type - Node

m Cancel

Jeden z Komputeréw bedzie nam stuzyt do zarzadzania OUT-OF-BAND na porcie fxp0 na
SRX. Po stronie PC jest e0, czyli Ethernet.




Source ID: 2
Source Name: vVSRX-NG

type - Node

Choose Interface for vSRX-NG

fxp0 v

Choose Interface for Win

el v

Destination ID: 3

Destination Name: Win

type - Node

m Cancel

Aby nie zjada¢ zasobdéw naszej maszyny mozna dodac Virtualne PC imitujace koncowki
klientéw. Z ich poziomu mamy dostep tyko do CLI, gdzie mozemy wykona¢ podstawowe

komendy.



I +

¥

Template

>

Virtual PC (VPCS)
A

Q
i

P C A

Tak wyglada projekt potagczen interfejséw naszego LABa:



B Win
(20)
(fxp0)
[ | ||
C ) e G
Net B VSRX-NG B VSRX-NG

(ge-0i0/2) (ge-010/1)

l:ée-OfDﬂJl @E-O!D:'ﬂl

—

—

W VPC7 = —w= W VPCO
ge-0/0/2
W VPC W VPC8

Prosze pamietac aby przez zakoriczeniem prazy w Google Console zatrzymacé nasza VM.

Unikniemy naliczania kosztéw.



