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JUNIPER SRX SERIES PORTFOLIO

Branch Campus & Scale-Out DC/Cloud/SP Scale-Up DC/Cloud/SP
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SRX Quick Reference

SRX4600

W srx320 [ SRX320-POE ﬂ SRX345-2AC srx1500 [ SRX4100 SRX4200

On-board 8xGhE 8xGbE 8xGbE 16xGhE 16xGbE 16xGbE 16x1GbE + 16x1GE + 8x10GbE 8x10GbE 8x10GhE+
Ports 4x10GbE 4x10GbE 4x40GbE/
100GbE

DSL/LTE 0 2xMPIMs 2xMPIMs 4xMPIMs 4xMPIMs 4xMPIMs 4xMPIMs 0 0 0 0

cards

Stateless* 800 Mbps 820 Mbps 820 Mbps 1.6 Gbps 2.3 Gbps 2.3 Gbps 5 Gbps 5 Gbps 28 Gbps 57 Gbps 92 Gbps
500 Mbps 500 Mbps 500 Mbps 1 Gbps 1.5 Gbps 1.5 Gbps 4 Gbps 5 Gbps 20 Gbps 40 Gbps 71 Gbps

IPSec VPN* 150 Mbps 150 Mbps 150 Mbps 250 Mbps 330 Mbps 330 Mbps 1 Gbps 1.3 Gbps 5 Gbps 9.6 Gbps 16 Gbps

N/A N/A N/A N/A N/A YES YES YES YES YES YES

0 0 6 0 0 0 16 0 0 0 0

Stateless = Routing = Packet mode

Stateless: urzadzenie nie $ledzi stanu potaczenia — kazdy pakiet jest
przetwarzany niezaleznie. samej sesji.

Routlng:.klasycz,ny t,ryb pra.cy,routera o derZJe s3 podejmowane na Firewall: tryb ten umozliwia kontrole i filtrowanie potaczen na poziomie sesji
podstawie nagtowkoéw pakietow (np. adreséw IP). (np. TCP handshake).

Packet mode: inna nazwa dla tego podejscia — pakiety sg analizowane
osobno, bez kontekstu ,flowéw”.

Zalety: szybsze przetwarzanie, mniejsze obcigzenie CPU

Wady: brak mozliwosci kontroli stanu potaczen (np. dla zapory sieciowe;j)

Stateful = Firewall = Flow mode
Stateful: urzadzenie $ledzi stan potaczenia — np. ktore pakiety sg czescig tej

Flow mode: pakiety sg przypisywane do przeptywow (flows) i przetwarzane
jako czes¢ kontekstu.

Zalety: lepsze bezpieczenstwo, kontrola

Wady: wieksze zuzycie zasobdw, nizsza wydajnosé niz w packet mode

oﬂ;
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NEW ADDITIONS TO THE SRX SERIES FAMILY

Compact, High-performance fixed form-factor firewall appliances

SRX4700

SRX1600 SRX2300 SRX4300
9G FW 25G FW 50G FW 14T FW
7.5G NGFW 15G NGFW 45G NGFW 110G NGFW
5G IPsec 12G IPsec 30G IPsec 90G IPsec PMI

High-Performance Built-in Zero Trust EVPN-VXLAN Al-Predictive Threat
Prevention

FW IMIX: 9Gbps to Supply chain security No need to break the Al-generated custom

1.4Tbps . TPM 2.0w/ tunn.el and simpler signatures
* Industry highest cryptographically signed config

security efficacy Device ID » Better Together:
Juniper Security
Director Cloud &
NSX-T & Apstra

* Line-rate anti-malware
performance

More customizable URL
filtering

* 400GE interface  Tamper-proof
support «  Wirespeed MACsec

© 2023 Juniper Networks _]Uﬂ”:)er ‘
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SRX1600 (SPECTRE)

FIXED ENTRY SCALE FIREWALL FOR LARGE BRANCH OR ENTERPRISE EDGE

Modular Interfaces
> 16x 1G-T (Cu)

> 4x 1/10G(SFP+)

»Ox 1/10/25G (SFP281>

» 2 Dedicated HA Control Ports
(SFP)

> Dedicated OOB Mgmt (1xGE)

» MACsec supported on SFP ports

Storage & Dimensions
> 1x 100G SSD

» Dual Power Supply (AC / DC)
> Size: 1RU

» Front to Back Airflow

> FIPS 140-3, CC

Use Cases

» Enterprise edge FW

» DC edge FW

» Roaming FW

» SD-WAN secure branch

Projected Performance

> Firewall (IMIX) : 8G
> NGFW 7.5G
> IPsec VPN (IMIX) : 5G
> |IPS Recommended : 8G
> NAT (IMIX) - 8G

© 2023 Juniper Networks
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SRX2300 (MOONRAKER)
FIXED LOW PERFORMANCE FIREWALL FOR LARGE BRANCH OR ENTERPRISE

EDGE

Modular Interfaces

> 8x 1/10G-T (Cu)

> 8x 1/10G (SFP+)

> 4x1/1 FP28)
x 40/100G (QSFP28

» 2 Dedicated HA Control Ports
(SFP)

» Dedicated OOB Mgmt (1xGE)
» MACsec supported

Storage & Dimensions
> 1x 100G SSD

> 1x 200G SSD

> Dual Power Supply (AC / DC)
> Size: 1RU

» Front to Back Airflow

> FIPS 140-3, CC

Use Cases

» Enterprise edge FW

» DC edge FW

» Roaming FW

» SD-WAN secure branch
» SD-WAN secure hub

Projected Performance

> Firewall (IMIX) : 25G
> NGFW : 15G
> IPsec VPN (IMIX) : 12G
» |IPS Recommended : 15G
> NAT (IMIX) : 25G

© 2023 Juniper Networks
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SRX4300 (SKYFALL)
FIXED MEDIUM PERFORMANCE FIREWALL FOR ENTERPRISE DATA CENTER

Modular Interfaces

Storage & Dimensions

Use Cases
» Enterprise Edge F

W

» Enterprise Core FW

» DC edge FW
» DC core FW
» Roaming FW

» SD-WAN secure hub
.

Projected Performance

> 8x 1/10G-T (Cu) > 1x 100G SSD > Firewall (IMIX) : >0G
» 8x 1/10G (SFP+) > 1x 1TB SSD > NGFW : 45G
> 4x 1/10/25G (SFP28) > Dual Power Supply (AC / DC) > |IPsec VPN (IMIX) : 30G
¥ Ox 40/100 G (QSFP28 > Size: 1RU > IPS Recommended : 4G
> 2 Dedicated HAT%POI”ES » Front to Back Airflow > NAT (IMIX) : >0G

(SFP)
> Dedicated OOB Mgmt (1xGE)
» MACsec supported

» FIPS 140-3, CC

© 2023 Juniper Networks
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SRX4700 (CASINO ROYALE)

FIXED HIGH-PERFORMANCE FIREWALL FOR DATA CENTER
EDGE AND CORE

Use Cases
» Enterprise Edge FW
B e > Enterprise Core FW

' M e e paeny | o) mrg : » DC edge FW
3 : ; | > DC core FW

» Security Gateway
5 , | Ho _ = > CGNAT / Gi/N6 firewall
o] - 1 ( - &l (4 N » Roaming FW
| = » SD-WAN secure hub

]
o

Interface options Storage & Dimensions Projected Performance
> 4 configurable modes: > 2x 1TB or 2x 2TB SSD > Firewall (IMIX) : 800G
> 2x400G + 4x100G + 4x50G OR | |~ Dual PowerSupply (AC/DC) |1 > IPsec VPN (IMIX):  90G
» Size: 1RU » IPS Recommended: 150G

> 2x400G + 2x100G + 8x50G OR > Front to Back Airflow > NAT (IMIX) : 150G
> 12x100G + 4x50G (SFP56) OR > FIPS 140-3, CC > NGFW : 110G

> 6x100G + 16x50G (SFP56)
> Dedicated OOB Mgmt (1G)
» MACsec on all ports

© 2023 Juniper Networks Uﬂlper ‘

< NETWORKS



Junos Security Feature Comparison

JSB/ JB JSE / JE

Management (CLI, JWEB, SNMP) and Automation

L2 Switching, LACP, L2TM & Secure Wire

Routing, Multicast Protocols, Virtual Router, PBR
Packet Mode & Overlay (GRE, IP-1P)

Network Services (DHCP, Jflow, QOS, BFD, RPM)
Stateful Firewall, Screen, NAT, ALG, UserFW, SSL FP
IPSec VPN (Site-Site, Auto, AD, Group)

Remote Access VPN

Chassis Cluster, VRRP, ISSU / ICU

MPLS, LDP, RSVP, L3 VPN, pseudo-wires, VPLS
Application Security (ApplID, AppFW, AppQOS, AppRoute)

L = per user license based (2 user free licenses included in JB or JE packages)

© 2025 Juniper Networks G@NﬁLQEMI%L
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Junos Security Feature
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JUNIPER CONNECTED SECURITY

Network must take an active role in securing itself

The
Threat-Aware

NETWORK Network SECURITY

Data & J;,D Devices &
Applications loT

© 2023 All Rights Reserved



JUNIPER SECURITY SERVICES OVERVIEW

Next Generation Firewall
Services

Application Control &
Visibility

Intrusion Prevention

User-based Firewall

Unified Threat Management
(Known Threats)

Anti-virus

Web/Content Filtering

Anti-spam

Threat Intelligence
Platform

Botnets/C&C

Custom Feeds, APT

Cloud Based
Advanced Anti-Malware
(Zero Day)

Sandboxing

Evasive Malware

Rich Reporting, Analytics

Firewall

Management

SRX Series Foundation Services

NAT

SSL Proxy

VPN

Analytics

Routing

Automation

© 2023 Juniper Networks
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JUNIPER SECURITY SERVICES OVERVIEW

Next Generation Firewall
Services

Application Control &
Visibility

Intrusion Prevention

User-based Firewall

INRAMVI

MICRO

Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro’s express written permission, Confidential | Authorized HPE Juniper Partner Use Only HPEJUﬂ|per

Application Control & Visibility - kontrola i widocznos¢ aplikaciji, czyli
mozliwos¢ identyfikowania, monitorowania i zarzadzania ruchem
aplikacyjnym w sieci.

Intrusion Prevention - zapobieganie wtamaniom, czyli wykrywanie i

blokowanie podejrzanych dziatan oraz znanych zagrozen w czasie
rzeczywistym.

User-based Firewall - zapora oparta na uzytkownikach, czyli
mozliwos¢ stosowania polityk bezpieczenstwa w oparciu o tozsamos¢
uzytkownika, a nie tylko adres IP.

networking



JUNIPER SECURITY SERVICES OVERVIEW

Unified Threat Management
(Known Threats)

Anti-virus

Web/Content Filtering

Anti-spam

Unified Threat Management skupia sie na zabezpieczeniach przed
zagrozeniami, ktore sg juz znane i sklasyfikowane.

Anti-virus - ochrona przed znanym ztosliwym oprogramowaniem,
wykrywanie i usuwanie wirusow, trojandw, robakow itp.

Web/Content Filtering - filtrowanie tresci internetowych,
blokowanie dostepu do niebezpiecznych lub niepozadanych stron
oraz kontrola nad tym, jakie tresci moga by¢ przegladane.

Anti-spam - ochrona przed niechciang poczta elektroniczna,
wykrywanie i blokowanie wiadomosci spamowych oraz potencjalnie
ztosliwych e-maili.

I Nm E Proprietary information of Ingram Micro Inc, — Do not distribute or duplicate without Ingram Micro's express written permission. Confidential | Authorized HPE Juniper Partner Use Only HPEJr!JIn[EEr



JUNIPER SECURITY SERVICES OVERVIEW

Threat Intelligence
Platform

Botnets/C&C

Custom Feeds, APT

Threat Intelligence integruje r6znorodne zrédta informacji, aby umozliwic
skuteczne wykrywanie i reagowanie na zagrozenia.

Botnets/C&C - informacje o botnetach i serwerach Command & Control,
ktore sg wykorzystywane przez cyberprzestepcow do zdalnego
sterowania zainfekowanymi urzadzeniami.

GEO-IP - dane geolokalizacyjne adresow IP, umozliwiajgce identyfikacje
lokalizacji zrodta zagrozenia lub podejrzanego ruchu.

Custom Feeds, APT - niestandardowe zrédta danych oraz informacje o
zaawansowanych trwatych zagrozeniach (Advanced Persistent Threats),
ktore sg dostosowane do specyficznych potrzeb organizacji.

®
o
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JUNIPER SECURITY SERVICES OVERVIEW

Cloud Based
Advanced Anti-Malware
(Zero Day)

Sandboxing

Evasive Malware

Rich Reporting, Analytics

Cloud Based Advanced Anti-Malware (Zero Day) to kluczowe elementy
nowoczesnych rozwigzan antymalware dziatajgcych w chmurze,
skoncentrowanych na zagrozeniach typu Zero Day. Rozwigzania chmurowe
mogg skutecznie chroni¢ przed nowymi, nieznanymi wczesniej zagrozeniami.

Sandboxing - technika izolowania i uruchamiania podejrzanych plikéw w
kontrolowanym srodowisku, aby bezpiecznie obserwowac ich zachowanie i
wykrywac ztosliwe dziatania.

Evasive Malware - wykrywanie ztosliwego oprogramowania, ktore probuje
ukry¢ sie przed tradycyjnymi mechanizmnami bezpieczenstwa, np. poprzez
szyfrowanie, polimorfizm czy wykrywanie srodowisk testowych.

Rich Reporting, Analytics - zaawansowane raportowanie i analityka, ktore
dostarczajg szczegdétowych informacji o zagrozeniach, ich zrédtach, sposobie
dziatania i potencjalnym wptywie.

o®
I Nm E Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro®s express written permission. Confidential | Authorized HPE Ju niper Partner Use Only HPEJUﬂ]Per
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Al-PREDICTIVE THREAT PREVENTION

Speed and Security. No Need to Compromise.

- Even more effective Even more customizable
Al-generated malware prevention at b filteri
custom signatures Iinpe e web filtering

"""" K
# Z= e, P:_,Fl
& - N
= > ol
T @ Classification “
28,
Automatyczne tworzenie sygnatur Architektura bez proxy wspierana przez Skuteczna ochrona przed atakami
dostosowanych do specyfiki sztuczng inteligencje umozliwia wykrywanie sieciowymi oraz rozszerzona
Srodowiska klienta. zagrozen juz na podstawie pierwszych kontrola dzieki klasyfikacji w
pakietéw, bez potrzeby analizy catego pliku. ponad 200 kategoriach.
lmm § Proprietary infarmation of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. Confidential | Authorized HPE Juniper Partner Use Only HPEJUH'FI:EQF



SECURITY INTELLIGENCE (SECINTEL) REVIEW

Gtéwne cechy Juniper Secintel:

SEC' ntel Zautomatyzowane wykrywanie i blokowanie zagrozen w czasie rzeczywistym.
powered by ATP Cloud Wsparcie dla urzadzen Juniper (np. zapor SRX, routerow MX, przetacznikéw
EX/QFX, punktéw dostepowych) danymi o:
@ﬁ « ztosliwych adresach IP,

* podejrzanych URL-ach,
* haszach certyfikatow,
 domenach wykorzystywanych przez cyberprzestepcow.

Policy Enforcer

Korzysci:
Odciazenie zespotéw
bezpieczenstwa - moga skupi¢ siena  Integracja z zewnetrznymi zrédtami danych - umozliwia dodawanie

analizie zagrozen nieznanych, niestandardowych feedéw, np. branzowych lub specyficznych dla klienta.
zamiast reagowac na znane.

Zwiekszenie skutecznosci ochrony -  Wspotpraca z systemami SIEM - dane o zagrozeniach mogg by¢ przekazywane
wedtug raportu CyberRatings.org, do Juniper Secure Analytics lub innych systeméw zarzadzania logami.

Juniper osiggnat 99,7% skutecznosci

blokowania exploitéw przy zerowej

liczbie fatszywych alarmow.

®

o
I N m E’ Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro's express written permission. Confidential | Authorized HPE Ju niper Partner Use Only HPEJunleer
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SECURITY INTELLIGENCE (SECINTEL) REVIEW

SRX Firewalls

* Block malicious domains and servers
* Enable custom threat feeds
* Quarantine compromised devices

C&C(IP)
C&C(URL)
GeolP
Infected Host
Custom
Open API

............ %

Secintel
powered by ATP Cloud

Policy Enforcer

Mist Access Points*
o~
‘e

Monitor signs of compromise
in connected devices

Infected Host

EX & QFX Switches

]
‘ [ = = = = |I=—=—"/——N

—H—N—N—]
I —————R1
=

. Quarantine compromised
P devices

MX Routers Infected Host

* Block malicious servers
* Enable custom IP threat feeds

C&C(IP)
Custom

© 2023 Juniper Networks
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ENCRYPTED TRAFFIC ANALYSIS

Looking for threats without breaking encryption

Encrypted Traffic Analysis ma na celu odzyskanie
czesci widocznosci utraconej wskutek szyfrowania,
bez koniecznosci obcigzajacego procesu
odszyfrowywania ruchu. Zbiera istotne dane o
potaczeniach SSL/TLS z urzadzenia SRX, w tym:

* uzywane certyfikaty,

* negocjowane zestawy szyfrow (cipher suites),

. Ny , Metadata Connection Patterns
 czas i czestotliwos¢ potaczen. . : .
« Znane ztosliwe certyfikaty » Potaczenia na sekunde
Wykorzystuje analize zachowan sieciowych oraz * Szczegoty pofaczenia * Zachowanie typu beaconing
uczenie maszynowe w chmurze ATP Cloud, aby podczas uzgadniania SSL (czyli regularne, powtarzalne
okresli¢, czy dane potaczenie jest bezpieczne (benign) (SSL handshake) préby komunikacji z serwerem -
czy ztosliwe (malicious). czesto spotykane w przypadku
ztosliwego oprogramowania lub
botnetdéw)
Imfm §x Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro’s express written permission. Confidential | Authorized HPE Juniper Partner Use Only HPEJM&EF



INRAM

Seclntel feeds

4

K Dynamic Address Entry \

#security dynamic-address

« C&C

« GeolP

* Infected Hosts
W/B Lists

+ Dynamic Address API (IPFilter) /

Dynamic Address Entry:
Ta cze$¢ odpowiada za tworzenie dynamicznych obiektéw adresowych na
podstawie danych z feedéw Seclntel:

#security dynamic-address - konfiguracja dynamicznych adreséw w systemie.

C&C - adresy serweréw Command & Control (sterujgcych botnetami).
GeolP - lokalizacje geograficzne adresow IP.

Infected Hosts - adresy zainfekowanych urzadzen.

W/B Lists - listy dozwolonych (white) i zablokowanych (black) adreséw.
Dynamic Address API (IPFilter) - interfejs API do filtrowania adreséw IP.

Wszystkie te dane trafiajg do obiektu Source / Destination, ktéry moze by¢
uzywany w politykach bezpieczenstwa.

®

MICRO

v

K Seclntel Policy \

# services security-intelligence

¢ Command and Control Feed
* |Infected Host Feed
 |Infected Host API

Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro’s express written permission.

- J

Seclntel Policy:
Ta cze$¢ odpowiada za wykorzystanie danych wywiadowczych w politykach
bezpieczenstwa:

#services security-intelligence - konfiguracja ustug inteligencji

bezpieczenstwa.

Command and Control Feed - feed z adresami C&C.

Infected Host Feed - feed z adresami zainfekowanych hostéw.
Infected Host APl - API do integracji danych o zainfekowanych
urzadzeniach.

Te dane sg wykorzystywane przez komponent Security Policy Service, ktory
egzekwuje zasady bezpieczenstwa.

Confidential | Authorized HPE Juniper Partner Use Only HPE
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THIRD PARTY FEED (IP ONLY)

Obstuga filtrowania adreséw IP dla Office 365: SK o fguillot@iuniper.ng
- Filtrowanie ruchu - system moze analizowac potaczenia do/z adreséw IP ©  File epection Masa. e e

uzywanych przez O365 i np. zezwala¢ na nie, blokowac lub monitorowac.
- Unikanie fatszywych alarméw - dzieki znajomosci adresow O365, system
nie oznaczy ich btednie jako ztosliwe.

Whilelists Third Party Feeds @

Blacklists

- Lepsza kontrola dostepu - administratorzy mogg tworzy¢ reguty Emz:::,a regsment Y IP Filter Feed @
bezpieczenstwa, ktére np. zezwalaja tylko na dostep do O365 z okreslonych AP ofices6s ¢ Enable e

Go fo feed site ]

Iokalizacji lub UFZQdZGI‘I. Whitelist

Blacklist

v Command and Control Feeds
Select to enable open source feeds managed by third parties

To szczegdlnie wazne w srodowiskach korporacyjnych, gdzie O365 jest

H H H £ 2 H H Global Configurati
Intensywnle WykorzyStywanY7 a Jednoczesnle trzeba ZaChowaC WySOkI p02|om SRRIREEEN | The accuracy of these feeds cannot be guaranteed, and false positives generated by these feeds will not be x
bezpieczeristwa. S e e e
- IP Feed
Zrodet zagrozen (threat feeds): eyt B crenemss

Go to feed site [
- Blocklist.de - specjalista ds. oszustw i naduzy¢ Malvare Domain Lst 2 Enebeed
. . . . 71 . Go fo feed sit
- Malware Domain List - lista wielu domen ztoéliwego oprogramowania P
. . s e . . DShield |#/  Enable feed
- Dshield - 20 najczesciej ajcakUJacych klas C B
- Ransomware Tracker - wiele zrédet dotyczacych ransomware . . ,
. . L. . . . or ¥/ Enable feed
- TOR - anonimowa i szyfrowana $ciezka sieciowa Golo feed site [
Ransomware Tracker [#  Enable feed
s s s 7
Dodatkowe Zrédta danych moga by¢ dodawane za pomoca dostepnego Gt
otwartego API.
IN 8 proprieary nforman - - _ - een permiss identi : - Juniper
g Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro®s express written permission. Confidential | Authorized HPE Juniper Partner Use Only A g



Configire # Adagtiva Thrast Profiling [edit security policies global policy Drop_Risky Users]
admin@vSRX# show
Adaptive Threat Profiling @ match {
source-address High_Risk_Users;

File Inspection Profiles

Email Management > . . i
Firewall Feeds destination—address any;
Whitelists app]_lcatlon any;
Blacklists M Feed Name Items '{h {
Adaptive Threat Pro... - én
i ’ ] Test_Feed_1 Z deny;
Third Party Feeds -
’ O Test Feed 2 N Adaptive Threat | log {
. : L est_Feed_ 5 : B
Global Configuration > session-close;
(] High_Risk_Users 0 e
— FEED ITEMS EXCLUDE }
[ idp_test_feed 0
Test_Feed_2 Y
O IP Addresses Last SRX 5ent Last Updated
|:| 209.148.199.146 e071cd236284@33300005-GMgvl) Aug 25,2020 12:31 AM
O 172217164234 e071cd236284@33300005-GMgvU Aug 25,2020 11:31 AM
|:| 172.217.165.14 e071cd236284@33300005-GMgvl) Aug 25, 2020 12:39 PM
O 1144 e071cd236284@33300005-GMgvU Aug 25, 2020 1:40 PM
|:| 172.217.164.202 e071cd236284@33300005-GMgvl) Aug 25, 2020 £:40 PM
|:| 91.189.92.41 e071cd236284@33300005-GMgvl) Aug 25, 2020 5:20 PM
|:| 91.189.92.20 e071cd236284@33300005-GMgvU Aug 25, 2020 5:20 PM
|:| 91.189.92.38 e071cd236284@33300005-GMgvl) Aug 25, 2020 5:20 PM

Juniper
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MANAGEMENT EXPERIENCE FIRST. & pniee

ZERO TRUST SINGLE POLICY FRAMEWORK & UNIFIED VISIBILITY Security Director Cloud

0 SECURITY DIRECTOR CLOUD a

Unified

Zero Trust Visibility

Jednolity system polityki
bezpieczenstwa, niezaleznie
od lokalizacji uzytkownika
czy urzadzenia.

Weglad w dane i zdarzenia w
catej infrastrukturze IT
niezaleznie od lokalizacji,
urzadzenia czy typu systemu.
Pomaga to w szybszym
wykrywaniu zagrozen, analizie
incydentdéw i zarzadzaniu
bezpieczenstwem.

I N m 2} Proprietary information of Ingram Micro Inc. — Do not distribute or duplicate without Ingram Micro’s express written permission. Confidential | Authorized HPE Juniper Partner Use Only HPEJan"iEgr



MANAGEMENT EXPERIENCE FIRST

ZERO TRUST SINGLE POLICY FRAMEWORK & UNIFIED VISIBILITY
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Application Visibility - Widocznos¢ aplikacji
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Unified Consistent Policy

‘Web Filvering Events o«
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Application Users IPS Antivirus Anti Spam Content Filtering URL Filtering Seclntel ATP Cloud

Petna kontrola lokalna - dane i Bezpieczeristwo w chmurze:
zarzadzanie pozostajg w srodowisku « Jednolita polityka bezpieczenstwa
klienta.

Brak zaleznosci od chmury - idealne
dla organizacji z restrykcyjnymi
wymaganiami bezpieczenstwa.

* Gotowos¢ do architektury SASE

* Centralne zarzadzanie i widoczno$¢

* Automatyzacja zadan
bezpieczenstwa

* Ochrona niezaleznie od lokalizacji

Skalowalnos$¢ - mozliwos¢
zarzadzania duzg liczbg urzadzen i

regu*‘ On-premises

On Cloud * Obstuga réznych typow zapor
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Security Anywhere Everywhere
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IBM Cloud
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SRX Series Next vSRX Public Cloud Platforms
Generation Firewalls
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Jedna polityka zarzadzania urzadzeniami
zabezpieczajacymi Juniper - niezaleznie od
miejsca wdrozenia.

Wszystkie obstugiwane wersje i modele zapor
sieciowych Juniper moga byc¢ zarzadzane za
pomocgy jednej, spojnej polityki.

Obstugiwane technologie komunikaciji:
Potaczenie TLS/SSH - bezpieczne kanaty
komunikacji

Netconf - protokét zarzadzania konfiguracja sieci
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INTRODUCING JUNIPER

CONNECTED SECURITY DISTRIBUTED SERVICES ARCHITECTURE
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SRX Security Subscriptions
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Junos Security Feature Comparison

Premium Software License

(includes customer support)

Advanced Software License

(includes customer support)

Standard
Software
License

Customer
n_e Support

Hardware

Premium 1: Use for data center

security or SD-WAN + ATP Cloud

Premium 2: Use for next-
generation firewall + ATP Cloud

Premium 3: Use for data center

security or SD-WAN + ATP Cloud

Includes IPS, Application Security,
and ATP Cloud

Includes IPS, Application Security,
URL filtering, Sophos antivirus
and antispam, and ATP Cloud

Includes IPS, Application Security,
URL filtering, On-box antivirus,
and ATP Cloud

Advanced 1: Use for data center
security + SD-WAN

Advanced 2: Use for next-
generation firewall with Sophos

Advanced 3: Use for next-
generation firewall with Avira

Includes IPS and
Application Security

Includes IPS, Application Security,
URL filtering, Sophos antivirus
and antispam

Includes IPS, Application Security,
URL filtering, On-box antivirus

Standard: Use for basic firewall and secure branch routers

Includes hardware, plus Junos Base JSB (routing, firewall, switching, NAT, VPN, and MPLS)

USE CASE SUBSCRIPTION
| FEATURES | BRRTS:LTS (VAR
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Product Mapping to Security Subscriptions

Tt 2 A L PL L P2 L PS
SRX300/320
SRX340/345
SRX380
SRX1500
SRX4100/4200
SRX4600

SRX5400/5600/5800

Bezpieczenstwo aplikacji obejmuje widocznos¢ i kontrole aplikacji poprzez jednolitg polityke dla funkcji nowoczesnej
zapory sieciowej (Next-Gen Firewall). Dodatkowo umozliwia funkcje SD-WAN dzieki:

- zaawansowanemu routingu opartemu na politykach (APBR)

- monitorowaniu jakosci dziatania aplikacji (AppQoE - Application Quality of Experience)

© 2025 Juniper Networks Juniper Business Use Only Junlper
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SRX SKU Definition - Flex License

S-SRX-A1]2[3/P1|2-1]3]5

Software License Product Family Product Feature

ADVANCED 1
DC Security / SD-WAN

ADVANCED 2
NG Firewall/SD-WAN w/Sophos

ADVANCED 3
NG Firewall/SD-WAN w/Avira

PREMIUM 1
DC Security/SD-WAN + ATP Cloud

PREMIUM 2
NG Firewall/SD-WAN + ATP Cloud

© 2025 Juniper Networks

Software Features

IPS and AppSec

IPS, AppSec, URL Filtering, Sophos Anti-Virus and Anti-Spam
IPS, AppSec, URL Filtering, on-box Anti-Virus and Anti-Spam
IPS, AppSec and ATP Cloud

IPS, AppSec, URL Filtering, Sophos Anti-Virus. Anti-Spam and ATP Cloud

Juniper Business Use Only

Term Length in Years

License SKU

Example:
S-SRX380-A1-1

Example:
S-SRX380-A2-1

Example:
S-SRX380-A3-1

Example:
S-SRX380-P1-1

Example:
S-SRX380-P2-1

Juniper
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Security Subscription Bundles

o o o o
AppSecure [ o o o
Seclntel [ o o o
Anti-malware Flow AV / Al-Predictive Threat Prevention (24.2) o o o o
Security Director Cloud [ o o o
Content Filtering = o — o
NG URL Filtering (Junos 23.4) e [ o ®
ATP Cloud Sandbox — — o o
Encrypted Traffic Insights & DNS Security — — o o
Adaptive Threat Profiling — — o o
loT Security — — o o

All licenses include Security Director Cloud
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