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Agenda

• Bezpieczeństwo informatyczne 
w zakresie RODO 

• Bezpieczeństwo systemów 
informatycznych 
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•1. 
Bezpieczeństwo 
informatyczne w 
zakresie RODO 
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Polityka haseł
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Polityka haseł
• Hasła co najmniej 12 znaków
• Hasła zawierają duże litery+małe litery+cyfry+znaki 

specjalne
• Hasła nie mogą być łatwe do odgadnięcia, bez dat, własnych 

imion, nazwisk itd.
• Hasła muszą być zmieniane co 30 dni
• Zabrania się używania tych samych haseł w wielu miejscach
• Nie należy zapisywać haseł na kartkach i w notesach, nie nie 

naklejać na monitorze, nie trzymać pod klawiaturą itd..
• Zabrania się używania haseł, których jeden człon pozostaje 

niezmienny (np. Anna001, Anna002 itd. )
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Polityka haseł

Jak powinno wyglądać silne 
hasło?



7

Silne hasła możliwe do 
  zapamiętania

    
 kL43wIAt@r56#

Zi3lony&Samochod#

W!ozacy3#cytrynY

    potulnY@Pi3sGrajacyWpilke%
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Łatwy sposób na tworzenie i przechowywanie silnych haseł

Menadżer haseł np. KeePassXC
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Nośniki danych

Poniższe wymagania RODO w zakresie 
urządzeń mobilnych dotyczą komputerów
przenośnych (laptopów), pendrive’ów, 
telefonów lub innych zewnętrznych pamięci.
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Nośniki danych
• Każdy mobilny IND (informatyczny nośnik danych) 

powinien być szyfrowany, kiedy opuszcza miejsce 
przetwarzania – miejsce firmy / urzędu.

• Dostęp do IND powinien być zapewniony tylko dla 
właściciela, poprzez wprowadzenie np. loginu i hasła, 
przykładowo funkcja BitLocker.

• Administrator systemu powinien prowadzić rejestr 
wydanych urządzeń mobilnych.

• Każdy komputer powinien blokować możliwość podłączenia 
nieautoryzowanego IND np. pendrive.

• Każdy IND powinien być obowiązkowo skanowany 
programem antywirusowym,
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Nośniki danych

• Użytkownicy nie mogą wynosić na zewnątrz jednostki 
wymiennych elektronicznych nośników informacji z 
zapisanymi danymi osobowymi bez zgody bezpośredniego 
przełożonego 

• W sytuacji przekazywania nośników z danymi osobowymi 
poza obszar jednostki można stosować następujące 
zasady:

✔  dane przed wysłaniem / przekazaniem powinny zostać 
zaszyfrowane a hasło podane adresatowi innym kanałem 
komunikacyjnym (np. wysyłka zaszyfrowanego pliku drogą 
mailową a hasło poprzez bramkę sms)



12

Nośniki danych

Wydziały wykorzystujące nośniki danych 
często różnią się specyfiką pracy.
Pełne wdrożenie zasad RODO związanych z 
urządzeniami mobilnymi wymaga 
indywidualnej analizy.
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Zasady konta użytkowników

• Każdy użytkownik systemu informatycznego (systemu 
operacyjnego, programu, CRM, itp.) powinien mieć 
indywidualny login i hasło, znane tylko danemu 
użytkownikowi

• Użytkownicy powinni wykonywać swoją pracę bez 
uprawnień administracyjnych danego systemu

• Nie zezwala się na instalację plugin-ów w przeglądarkach 
internetowych
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  Ochrona fizyczna

• Każde urządzenie, które przetwarza dane osobowe 
powinno być zabezpieczone przed nieautoryzowanym 
dostępem np. pomieszczenie zamykane na klucz.

• Powinna być wdrożona procedura, uniemożliwiająca 
wyniesienie komputerów i urządzeń sieciowych ze strefy 
bezpieczeństwa.

• Dostęp do pomieszczeń w których przetwarzane są dane 
osobowe, powinien być rejestrowany, np. system kontroli 
dostępu lub książka wydawania kluczy.
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 Pozostałe zalecenia

• Należy zgłaszać Informatykowi przypadki podejrzanych 
maili oraz nietypową pracę programu antywirusowego

• Nie otwierać załączników od nieznanych / podejrzanych 
adresów mailowych (*.zip, *.xlsm, *.exe, *.bat itp.)

• Nie klikać na linki (hiperłącza) w mailach
• Zachować ostrożność podczas uruchamiania makr w 

plikach excel oraz word (skonsultować próbę uruchomienia 
makr z ZI)

• Wysyłanie / odpowiadanie na pisma tylko na adresy 
mailowe służbowe, jeśli to możliwe należy wykorzystać do 
tego platformą e-puap
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 Pozostałe zalecenia

• Odchodząc od komputera, należy blokować ekran np. 
skrótem klawiszowym WIN + L
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•2. Bezpieczeństwo 
systemów 

informatycznych
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Socjotechnika

Technika manipulacji człowiekiem. Poprzez 
działania oparte na słabościach ludzkiej 
osobowości (ciekawość, lenistwo, złość, 
współczucie, itp.),próbuje się nakłonić osobę 
poddaną socjotechnice do określonego 
działania.
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Przykłady socjotechnik

- korzystanie z przynęty, aby nakłonić do 
pobrania/zainstalowania malware
- wyłudzanie danych, poprzez fałszywe strony 
lub złośliwe oprogramowanie
- podszywanie się, w celu wyłudzenia danych
- scareware, przekonywanie użytkownika, że jego 
urządzenie jest zainfekowane, aby namówić go do 
pobrania/zainstalowania malware (wirus komp.)
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Łamanie ludzi, a nie hasła

Łatwiej jest namówić człowieka do 
określonego działania, niż złamać systemowe 
zabezpieczenia danych.
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Cyberzagrożenia w Polsce

   
Najpopularniejszym typem incydentów w 2021 r. był 
phishing – stanowiący aż 76,57% wszystkich obsłużonych 
incydentów.

Liczba incydentów zaklasyfikowanych jako phishing w 
porównaniu do roku poprzedniego wzrosła o 196%.

CERT Polska, Statystyki obsługi incydentów w 2021 (28.04.2022 r.)
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Definicja

Phishing to jedna z metod oszustw w 
Internecie. Za jej pośrednictwem oszuści, 
podszywając się najczęściej pod jakąś firmę, 
instytucję lub osobę, wyłudzają dane osobiste 
jak np. numery kont bankowych i kart 
kredytowych czy dane do logowania w różnych 
serwisach internetowych.
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Phishing cz.1. 

Proste przykłady wykonane niestarannie, łatwe do wykrycia.
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Phishing nr1 – klasyczny przykład, który 
ciagle występuje w różnych odmianach
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Przykład nr2
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Przykład nr2
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Phishing – jak wykryć?
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Przykład nr3
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Przykład nr3
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Przykład nr4
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Przykład nr4
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Przykład nr4
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Przykład nr5
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Przykład nr5
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Przykład nr5
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Przykład nr5
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Przykład nr6
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Przykład nr6
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Przykład nr7
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Przykład nr7
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Przykład nr8
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Wskazówki
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Wskazówki
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Wskazówki
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Wskazówki
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Wskazówki
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Wskazówki
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Phishing cz.2. - oszustwa SMS-owe 

Przykłady oszustw trochę trudniejsze w identyfikacji.
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Phishing cz.2. - oszustwa SMS-owe 
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Phishing cz.2. - oszustwa SMS-owe 
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Phishing cz.2. - oszustwa SMS-owe 



53

Phishing cz.2. - oszustwa SMS-owe 
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Phishing cz.2. - oszustwa SMS-owe 
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Fałszywy SMS udający PGE – jak to 
działa? 
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Fałszywy SMS udający PGE – jak to 
działa? 
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Fałszywy SMS udający PGE – jak to 
działa? 
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Fałszywy SMS udający PGE – jak to 
działa? 
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Fałszywy SMS udający PGE – jak to 
działa? 
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Fałszywy SMS 
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Wskazówka
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Wskazówka
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Wskazówka
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Phishing cz.3 

Przykłady zaawansowanych oszustw.
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Phishing cz.3 – przykład nr1
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Phishing cz.3 – przykład nr2
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Phishing cz.3 – przykład nr3
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Phishing cz.3 – przykład nr3
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Phishing cz.3 – przykład nr3
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Phishing cz.3 – przykład nr3
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Phishing cz.3 – przykład nr4
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Phishing cz.3 – kod QR – przykład nr4

r
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Phishing cz.3 – kod QR – przykład nr4
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Phishing cz.3 – kod QR – przykład nr4
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Wskazówka
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Wskazówka
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Wskazówka
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UWAGA! Na super okazje
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UWAGA! Na super okazje
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Wskazówka
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Wskazówka



86

Wskazówka



87

UWAGA! Na super okazje
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Wskazówka
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Wskazówka
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Wskazówka
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Wskazówka
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Wskazówka
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Wskazówka
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Kamery :)
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KONIEC  :)


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68
	Slide 69
	Slide 70
	Slide 71
	Slide 72
	Slide 73
	Slide 74
	Slide 75
	Slide 76
	Slide 77
	Slide 78
	Slide 79
	Slide 80
	Slide 81
	Slide 82
	Slide 83
	Slide 84
	Slide 85
	Slide 86
	Slide 87
	Slide 88
	Slide 89
	Slide 90
	Slide 91
	Slide 92
	Slide 93
	Slide 94
	Slide 95
	Slide 96

