0l.

Zasady konta uzytkownikow

W kazdym systemie informatycznym, zasady kont uzytkownikéw stanowia jeden z
wazniejszych elementdw bezpieczehstwa ochrony danych osobowych. Aby system
IT byt zgodny z RODO, nalezy wdrozy¢ wymagania:

Kazdy uzytkownik systemu informatycznego (systemu operacyjnego, programu,
CRM, itp.) powinien mie¢ indywidualny login i hasto, znane tylko danemu
uzytkownikowi.

Hasta kazdego uzytkownika powinny by¢ cyklicznie zmieniane.

Hasta uzytkownikéw, powinny spetnia¢ wymagania co do ztozonosci.

Hasta uzytkownikéw powinny by¢ przechowywane w sposdéb zaszyfrowany, bez
wzgledu czy sg to hasta do systemu operacyjnego, bazy danych czy innego
programul.

Usuniete loginy (identyfikatory) nie powinny by¢ ponownie uzyte.

Uzytkownicy powinni wykonywac swojg prace bez uprawnieh administracyjnych
danego systemu.

02.

Zasady komputera

Zgodnos$¢ z RODO w informatyce, wymusza na administratorach komputeréw
osobistych lub serweréw koniecznos$¢ spetnienia ponizszych wymagan:

Fizyczny dostep do komputera powinien by¢ tylko dla oséb upowaznionych.
Komputer powinien by¢ zabezpieczony przed jego fizycznym otwarciem np.
poprzez stosowanie plomb na obudowie.

Kazdy komputer czy serwer powinien mie¢ zablokowang mozliwos¢ uruchamiania
systemu z innego nos$nika niz wewnetrzny dysk HDD.

Uzytkownicy powinni mie¢ zablokowang mozliwos¢ uruchomienia BIOS.
Uruchamiajac dany system operacyjny, kazdy uzytkownik powinien przeczytac
komunikat informujgcy o przetwarzaniu danych osobowych.

Dyski systemu operacyjnego powinny by¢ szyfrowane np. funkcjg BitLocker

lub aplikacjg TrueCrypt.

Kazdy komputer powinien miec indywidualny identyfikator w postaci adresu IP lub
nazwy hosta.

Pulpit kazdego komputera powinien by¢ zablokowany przed zmiang i powinien
jednoznacznie identyfikowa¢ rodzaj systemu informatycznego, jezeli w danej
organizacji wystepuje wiele systemdw (np. odrebnych sieci typu Intranet).
Systematyczna instalacja aktualizacji krytycznych systeméw operacyjnych oraz
oprogramowania sieciowego.



03.

Ochrona antywirusowa

Ochrona antywirusowa stanowi podstawe bezpieczehstwa kazdego systemu
operacyjnego. W tym zakresie administrator IT powinien wdrozy¢ nastepujace
procedury:

Kazdy system operacyjny powinien mie¢ wdrozony skuteczny system
antywirusowy z aktualng definicjg wirusow.

Administrator Systemu Informatycznego powinien mie¢ mozliwos¢ zarzadzania
oprogramowaniem antywirusowym z tzw. konsoli z dostepem do informacji o
aktualnych definicjach wirusdw, historii skanowania, kwarantannach czy
zainfekowanych komputerach.

Zainfekowany komputer powinien by¢ automatyczne odtgczany od sieci
informatycznej z automatycznym powiadomieniem administratora. poprzez
wiadomos¢ email, sms lub inne.

ASI w dowolnym momencie powinien mie¢ dostep do informacji o logach w
zakresie ochrony antywirusowej.

04.
Firewall / UTM / IDS / IPS

Systemy takie jak Firewall oraz Intrusion detection system / Intrusion prevention
system to kluczowe elementy bezpieczehstwa sieci informatycznej. Ich wdrozenie
powinno nastepowac zawsze przy kazdym projekcie infrastruktury
teleinformatycznej. Administrator Systemu Informatycznego powinien wdrozy¢
procedury, takie jak:

Kazdy system informatyczny powinien mie¢ uruchomiony firewall.

Kazda sie¢ komputerowa powinna mie¢ uruchomiony firewall sprzetowy np. Cisco
ASA, FortiGate, Paloalto.

W miare mozliwos¢ budzetowych firmy, nalezy wdrozy¢ skuteczny system IDS /
IPS.

Do niezbednego minimum nalezy ograniczy¢ ilos¢ otwartych portéw w ruchu
sieciowym.

Do niezbednego minimum nalezy ograniczy¢ ilos¢ ustug sieciowych (wytgczenie
nieuzywanych funkcjonalnosci na routerze, serwerze).

Do niezbednego minimum nalezy ograniczy¢ sposoby dostepu do routera,
firewall'a, serwera.

ASI powinien by¢ automatycznie informowany o kazdorazowej prébie ataku lub
wtamania do sieci.

Zadanie echa ICMP powinno by¢ wytgczone na interfejsach WAN.
Systematyczna aktualizacja firmware'u urzadzeh sieciowych.



05.

Kopia zapasowa / backup danych

Zapasowe kopie informacji, oprogramowania i obrazow systeméw, nalezy
regularnie wykonywac i testowad, zgodnie z ustalong polityka kopii zapasowych.
Administrator Systemu Informatycznego powinien spetniac ponizsze wymagania w
zakresie kopii bezpieczenstwa:

Kopie zapasowe przechowuje sie w miejscach zabezpieczajgcych je przed
nieuprawnionym wglgdem, przejeciem, modyfikacjg, uszkodzeniem lub
zniszczeniem.

Tworzenie kopii zapasowych danych oraz programdw i narzedzi, nalezy dokonywac
z czestotliwoscig umozliwiajgcag skuteczne odtworzenie danych po awarii SI.
Nosniki zawierajgce kopie zapasowe, nalezy szyfrowac, gdy opuszczajg one obszar
przetwarzania.

AS| wykonuje backup danych zgodnie z przyjetym harmonogramem i na
podstawie wczesniej przyjetej inwentaryzacji systemoéw danych.

Systemy informatyczne muszg byc¢ takze zdolne do szybkiego przywrécenia
dostepu do danych osobowych na skutek awarii badz préby ich przejecia przez
osoby do tego nieuprawnione.

06.

Urzadzenia mobilne

Ponizsze wymagania RODO w zakresie urzgdzeh mobilnych dotycza komputeréw
przenosnych (laptopdéw), pendrive’éw, telefonédw lub innych zewnetrznych
pamieci.

Kazdy mobilny IND (informatyczny nosnik danych) powinien by¢ szyfrowany, kiedy
opuszcza miejsce przetwarzania - miejsce firmy.

Dostep do IND powinien by¢ zapewniony tylko dla wtasciciela, poprzez
wprowadzenie np. loginu i hasta, przyktadowo funkcja BitLocker.

Administrator systemu powinien prowadzi¢ rejestr wydanych urzgdzen mobilnych.
Kazdy komputer powinien blokowa¢ mozliwos¢ podtaczenia nieautoryzowanego
IND np. pendrive.

Kazdy IND powinien by¢ obowigzkowo skanowany programem antywirusowym,
przed jego uruchomieniem w systemie.

07.

Urzadzenia sieciowe



Urzadzenia sieciowe takie jak switch’e, czy drukarki, réwniez powinny by¢
skonfigurowane w bezpieczny sposéb, aby siec informatyczna byta w zgodnosci z
RODO. Najwazniejsze ustawienia, ktére powinny by¢ wdrozone to:

Kazde urzgdzenie sieciowe powinno miec¢ jednoznaczny identyfikator sieciowy np.
nazwa hosta i by¢ zabezpieczone przed nieautoryzowanym dostepem z
wykorzystaniem loginu i hasta.

Sie¢ powinna by¢ tak zabezpieczona, aby nie pozwalata na komunikacje
nieautoryzowanych urzadzen sieciowych np. switch'y.

VLAN administracyjny powinien by¢ odseparowany od VLAN’u roboczego.

VLAN sieci przewodowe] powinien by¢ odseparowany od VLAN'u sieci
bezprzewodowe;j.

Kazdy dziat firmy powinien znajdowac sie w osobnym VLAN'ie.

Routing na routerach brzegowych powinien by¢ tak skonfigurowany i
zabezpieczony, aby niemozliwe byto wprowadzenie fatszywych tras i
przekierowanie ruchu na zainfekowane urzadzenie.

Wydruki na drukarkach sieciowych zlokalizowanych w miejscach publicznych,
powinien by¢ zabezpieczony kodem PIN (druk nastepuje w momencie podejscia do
drukarki i wprowadzeniu PIN).

Systematyczna aktualizacja firmware'u urzadzeh sieciowych.

Siec dla goscia powinna posiadac¢ odpowiednie uprawnienia np. z wykorzystaniem
ACL.

08.

Strony internetowe
Wymagania RODO dla stron internetowych réwniez wystepuja i sg to:

Potgczenie ze strong internetowa, na ktérej wystepujg formularze do wypetnienia
np. newsletter, formularz zaméwienia, logowanie sie, powinno by¢ szyfrowane z
wykorzystaniem protokotu SSL.

Zaleca sie, aby certyfikat SSL na stronie internetowej byt klasy OV lub EV.

Hasta uzytkownikéw powinny by¢ przechowywane w sposob zaszyfrowany.

Na stronie internetowej powinna by¢ polityka prywatnosci zawierajgca zasady
przetwarzania danych osobowych wraz z klauzulg informacyjna.

Jezeli strona internetowa wykorzystuje ,ciasteczka”, nalezy umiescic¢ polityke
cookies.

Pod kazdym formularzem kontaktowym, nalezy umiesci¢ informacje o zasadach
przetwarzania danych osobowych.

Strona internetowa powinna zawiera¢ punkt kontaktowy Inspektora Ochrony
Danych.

Jezeli posiadasz sklep internetowy nalezy umiesci¢ regulamin wraz z zasadami
odstgpienia od umowy oraz zasadami obowigzku zaptaty za zamdwienie.



Wyrazenie zgody na przetwarzanie danych osobowych nie moze by¢ jednoczesnie
zgodg na przesytanie niezamoéwionej informacji, np. dziatania marketingowe.

09.

Ochrona fizyczna
Wymagania RODO dla ochrony fizycznej sprzetu komputerowego:

Kazde urzgdzenie, ktére przetwarza dane osobowe powinno by¢ zabezpieczone
przed nieautoryzowanym dostepem np. pomieszczenie zamykane na klucz.
Szafy ,zgodne z RODO” zamykane na klucz nie sg obowigzkowe. Wystarczy
zabezpieczy¢ dokumenty przed nieautoryzowanym dostepem.

Powinna by¢ wdrozona procedura, uniemozliwiajgca wyniesienie komputerdw i
urzgdzen sieciowych ze strefy bezpieczenstwa.

Dostep do pomieszczen w ktérych przetwarzane sg dane osobowe, powinien by¢
rejestrowany, np. system kontroli dostepu lub ksigzka wydawania kluczy.

Jezeli w firmie wykorzystywane sg kamery, nalezy umiesci¢ odpowiednig
informacje przed wejsciem do strefy nagran.

10.

Oprogramowanie
Zgodnie z zapisami RODO systemy informatyczne, ktére beda wykorzystywane do
przechowywania danych osobowych powinny:

Umozliwi¢ wycofanie zgody udzielonej na przetwarzanie danych osobowych.
Umozliwi¢ sprostowanie danych przez osobe, ktdrej one dotyczg;

Da¢ mozliwos¢ dostepu do nich osobie, ktérej dotycza.

Systemy informatyczne powinny wiec dawa¢ mozliwos¢ znakowania, edytowania
lub usuwania danych osobowych. Konieczne jest takze sprawdzenie, czy system
dziata tak, ze nie bedzie mozliwe dtuzsze przechowywanie danych osobowych niz
zaktadaja to przepisy RODO.
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