Wstepna konfiguracja urzadzen teleinformatycznych.
Konfiguracja aspektow bezpieczenstwa urzadzen teleinformatycznych.

. Sprawdz biezaca konfiguracje przelacznika

. Sprawdz startowa konfiguracje przelacznika zapisang w pamieci NVRAM.

. Sprawdz wilasciwosci interfejsu SVI dla VLAN 1.

. Sprawdz wiasciwosci IP interfejsu SVI VLAN 1.

. Sprawdz wersje systemu ISO na przelgczniku.

. Sprawdz domyslne ustawienia interfejsu ethernetowego, do ktorego podtaczony jest PC-A.

. Sprawdz domyslne ustawienia VLAN na przelaczniku.

. Sprawdz pamiec flash.

9. Ustaw nazwe przelacznika.

10. Ustaw szyfrowanie hasel.

11. Ustaw nazwisko jako tajne hasto do trybu EXEC.

12. Wylacz niepozadane zapytania DNS.

13. Ustaw baner MOTD.

14. Zweryfikuj prawa dostepu przechodzac pomiedzy trybami przelacznika.

15. Stworz nowy VLAN nr_z_dziennika na przelgczniku Nastepnie przypisz mu adres IP
192.168.nr_z_dziennika.2 z maska 255.255.255.0 na wewnetrznym wirtualnym interfejsie VLAN
nr_z_dziennika.

16. Przypisz wszystkie porty do VLAN nr_z_dziennika.

17. Uzyj komendy show vlan brief w celu weryfikacji, ze wszystkie porty sq teraz przypisane do
VLAN nr_z_dziennika.

18. Ustaw adres IP bramy domyslnej na S1.

19. Aby zabezpieczy¢ wiadomoSci wysylane przez polaczenie konsolowe przed bltedami polaczenia
uzyj komendy logging synchronous.

20. Ustaw mozliwos¢ polaczenia przy uzyciu protokotu Telnet poprzez linie wirtualne przelacznika
vty.

21. Konfiguracja adresu IP 192.168.nr_z_dziennika.10 na PC-A.

22. Wyswietlanie konfiguracji przelacznika.

23. Zweryfikuj ustawienia interfejsu VLAN nr_z_dziennika.

24. Testowanie tgcznosci w sieci.

25. Testowanie zdalnego zarzadzania przelacznikiem S1.

26. Zapis biezacej konfiguracji przelacznika.

27. Odczyt adresu MAC komputera.

28. Okreslenie adresu MAC, ktorego uczy sie przelacznik.

29. Uzyj komendy show mac address-table dynamic w celu wyswietlenia adreséw poznanych
dynamicznie.

30. Wyczysc¢ tablice adreséw MAC.

31. Sprawdz czy tablica zostata wyczyszczona.

32. WysSwietl ponownie tablice adresow MAC.

33. Ustaw statyczny adres MAC.

34. Sprawdz wpisy w tabeli adresow MAC.

35. Usun statyczny adres MAC z tablicy. Wejdz do trybu globalnej konfiguracji i uzyj tej samej
komendy co w punkcie g, tylko z przedrostkiem no na poczatku.

36. Sprawdz czy statyczny adres MAC zostat usuniety.
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Do przemyslenia

1. Dlaczego powinno konfigurowac sie linie vty na przetaczniku?

2. Dlaczego zmienia sie¢ domyslny VLAN 1 na inny?

3. Jak mozna zapobiec wysytaniu haset jawnym tekstem?

4. Dlaczego konfiguruje sie statyczny adres MAC na portach przelacznika?

37. Uzyj komendy erase startup-config w celu usuniecia startowej konfiguracji z pamieci NVRAM.
38. Uzyj komendy reload w celu usuniecia starych konfiguracji z pamieci. Gdy pojawi sie
komunikat “Czy kontynuowac?” wcisnij enter.

39. Uzyj komendy show flash w celu okreS$lenia czy na przelaczniku zostat stworzony jakis VLAN.
40. Jezeli plik vlan.dat jest obecny w pamieci, skasuj go.

41. Uzyj komendy erase startup-config w celu usuniecia startowej konfiguracji z pamieci NVRAM.
42. Uzyj komendy reload w celu usuniecia starych konfiguracji z pamieci. Gdy pojawi sie
komunikat “Czy kontunuowac?” wcisnij enter.

cw.2.

1. Wiaczenie SSH na S1. W trybie globalnej konfiguracji utworz domene Lab-4Ti-nazwisko.com.
2. tworz lokalnego uzytkownika dla polaczen SSH. Uzytkownik powinien mie¢ uprawnienia
administratora.

3. Dla interfejsu wirtualnego zezwol tylko na polaczenia SSH i ustaw uzywanie lokalnej bazy
danych podczas autentyfikacji uzytkownika.

4. Wygeneruj klucz RSA o dlugosci 1024 btow.

5. Zweryfikuj konfiguracje SSH i odpowiedz na pytania.

Jaka jest wersja SSH uzywana przez przelacznik?
Ile jest dozwolonych préb logowania?
aki jest domyslny czas nieaktywnosci (timeout) dla SSH?

6. Zmodyfikuj domyslng konfiguracje SSH.

7. Jaki jest czas nieaktywnosci (timeout) dla SSH?

8. Uzywajac klienta SSH na komputerze PC-A, zestaw potaczenie SSH do S1. Jezeli otworzy sie
okno dotyczace klucza, zaakceptuj je. Zaloguj sie uzywajac nazwy admin oraz hasta (ktére
ustawites wczesniej)

Czy potaczenie powiodlo sie?
Co zostalo wySwietlone na przelaczniku S17?

9. Wpisz exit i zamknij sesje SSH na S1.

10. Zapisz adres MAC interfejsu G0/1 routera R1. Uzyj komendy show interface g0/1 na routerze
R1.

11. Na przelaczniku S1 w trybie uprzywilejowanym uzyj komendy show mac address-table. Znajdz
dynamiczne wpisy dla portow F0/5 i FO/6. Wypisz je ponize;j.

12. konfiguruj podstawowe bezpieczenistwo portow.



13. Skonfiguruj statyczny wpis adresu MAC interfejsu G0/1 routera R1.

14. Zweryfikuj bezpieczenistwo portu F0/5 na przelaczniku S1 uzywajac komendy show port-
security interface.

15. Na routerze R1 uzyj polecenia ping na adres komputera PC-A.

16. Sprawdz bezpieczenstwo przelacznika, zmieniajac adres MAC interfejsu G0/1 routera R1.
Wejdz do trybu konfiguracji interfejsu G0/1 i wylacz go.

17. Skonfiguruj nowy adres MAC interfejsu. Uzyj adresu aaaa.2 x nr_z_dziennika.cccc

18. Jezeli mozliwe otworz jednoczesnie polaczenie konsolowe do przelgcznika S1. Zobaczysz rozne
wiadomosci pojawiajace sie na przelaczniku zwigzane z naruszeniem bezpieczenstwa. Wiacz
interfejs GO/1 na routerze R1.

19. Na routerze R1 uzyj polecenia ping na adres komputera PC-A. Czy wynik by} pozytywny?
Dlaczego tak lub dlaczego nie?

20. Na przelaczniku zweryfikuj bezpieczenstwo portu.

21. Wylacz interfejs GO/1 na routerze R1, usun wpisany adres MAC i ponownie wilacz interfejs.
22. Na routerze R1 uzyj polecenia ping na adres komputera PC-A. Czy wynik byt pozytywny?
23. Na przelaczniku uzyj komendy show interface f0/5 w celu wykrycia przyczyny braku
odpowiedzi polecenia ping. Zapisz znaleziong przyczyne.

24. Wyczysc¢ blad statusu portu FO/5 na przelaczniku S1.

25. Wydaj komende show interface f0/5 na S1 w celu weryfikacji czy port FO/5 nie jest dluzej w
btednym trybie wylaczenia.



